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BiLGi GUVENLIiGI POLITIKASI

1 AMACVEKAPSAM

Bu politikanin amaci, Figopara’'min stratejik yonu ile uyumlu bilgi giivenligi prensiplerini
belirleyerek tiim dijital varliklarin1 koruma altina almak ve temel bilgi giivenligi prensiplerinin
tanimlanmasidir. BGYS'nin kurulmasi, isletilmesi, siirdiiriilmesi ve siirekli iyilestirilmesi i¢in
yonetimin yonlendirmesi, i¢ ve dis paydaslarin her tirlii bilgi giivenligi yonetim sistemi
gereksinimlerine iliskin Figopara’'nin bilgi giivenligi yaklasimini ve hedeflerini tanimlamak, tiim

calisanlara ve ilgili paydaslara bu gereklilik ve hedefleri acik¢a bildirmektir.

Bu politikanin gereklilikleri, tiim bilgi varliklarini (elektronik veya basili formlardaki BGYS ile ilgili
tliim politikalara, prosediirlere, formlara, kayitlara vb. dokiimanlar) ve c¢alisanlarim1 ve bilgi

guvenligiyle ilgili tiim belgelerini kapsar.

Tium ¢alisanlar, yoneticiler, is ortaklar: ve ilgili taraflar bu politikaya uymakla ytikimludiir.

2 TANIMLAR VEKISALTMALAR
BGYS: Bilgi Glivenligi Yonetim Sistemi

Bilgi Giivenligi Standartlar: Bilgi giivenligi standartlari, sirketlerinn bilgi varliklarin1 koruma,
giivenligini saglama ve bilgiye yetkisiz erisimi 6nleme amaciyla belirlenmis kurallar, yonergeler ve
uygulama kriterleridir. Bu standartlar, bilgi giivenligi yonetim sistemlerinin (BGYS) kapsamini ve
gereksinimlerini tamimlar ve bu sistemlerin giivenilirlik, gizlilik, bitiinlik ve erisilebilirlik

ilkelerine uygun olarak nasil kurulmasi ve isletilmesi gerektigini belirler.

EYS Ekibi (Entegre Yonetim Sistemi EKibi): EYS ekibi yonetimi temsil eden, Entegre Yonetim
sistemi kapsaminda yer alan BGYS'nin basarili bicimde strdiiriilebilmesi icin sorumlulugu

listlenen ve gozetimini saglayan ekiptir.

I¢ Denetgi: EYS'nin bagimsiz olarak denetimini yapan kisi veya ekip. EYS'nin uygulanmasindan ve

isletiminden bagimsiz, EYSkapsamindaki Yonetim Sistemlerinin denetimini yerine getirebilecek
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deneyim, egitim ve sertifikasyonlara sahip kisi olup; i¢ denetimi gerceklestiren kisidir. i¢ denetci

sirket personeli olabilecegi gibi sirket disindan da saglanabilir.

3 ROLLERVE SORUMLULUKLAR

Ust Yonetim

Bilgi Gilivenligi Politikasinin kurum ihtiyaglarim1 kargilar nitelikte bulunmasindan,
uygulanmasi icin gerekli destek ve gézetimin saglanmasindan, politikanin en az yilda bir kez
veya sirket politikasinda degisiklik gerektirebilecek durumlarda gozden gecirilmesinden
sorumludur. Ust yonetimi temsilen bu gérevi Yénetim Temsilcisi yapar ve Genel Miidiir'e
onaylatir.

Yoénetim Temsilcisi

Bilgi Giivenligi Yonetim sisteminin kurulmasindan isletilmesi ve yonetilmesine dek her
asamada tist yonetime karsi sorumluluk iistlenen kisidir.

EYS Ekibi

Sirket’in iist yonetimi tarafindan gorevlendirilen EYS ekibi, Bilgi Giivenligi Politikasinin Sirket
ihtiyaclarini karsilar nitelikte bulunmasindan, uygulanmasi i¢in gerekli destek ve gozetimin
saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda degisiklik
gerektirebilecek durumlarda gézden gecirilmesinden sorumludur.

Tiim Personel

Bilgi Giivenligi Politikasinin gereklerinin gorev alanlarinin gerektirdigi bicimde yerine

getirilmesinden sorumludur.

4 USTYONETIM TAAHHUDU

Figopara Ust Yonetimi, BGYS siirecinde kurumun hedef ve politikalarin1 gerceklestirmek icin
ISO/IEC 27001, 27701 ve benzeri bilgi giivenligi standartlar 'da yer alan tiim gereksinimlerin

yerine getirilecek sekilde kurulmasini ve isletilmesini taahhiit eder.
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Figopara Ust Yonetimi, yayimlanmis ve uygulanmakta olan Bilgi Giivenligi Yonetim Sistemine
uyacagini ve sistemin verimli sekilde ¢alismasi icin gerekli olan kaynaklar1 ve gerekli altyapi
yatirimlarini tahsis edecegini, siirecin etkinligini siirekli iyilestirecegini ve bunun tiim ¢alisanlar

tarafindan anlasilmasini saglayacagini taahhiit eder.

5 POLITIKA

Figopara, verilerinin ve sistemlerinin yeterince korunmasi ve bilgi teknolojilerinin isleyisiyle
iligkili her tiirlt giivenlik riskinin yonetilmesi icin yasal ve ticari sorumluluklara sahiptir. Figopara,
bilgi ve iletisim sistemlerinin gizliligini, butiinliginl ve erisilebilirligini garanti altina almak,
guvenlik risklerini yonetmek, operasyonel ve finansal verilerini korumak i¢in i¢in ISO/IEC 27001,
27701 ve benzeri bilgi giivenligi standartlara uygun bir Bilgi Giivenligi Yonetim Sistemi (BGYS)
uygulamayi hedefler.

ISO 27001, 27701 ve benzeri bilgi glivenligi standartlar1 Bilgi Gilivenligi Yonetim Sistemi
gerekliliklerine uygun olarak, risk bazl diisinme yaklasimi ile gercgeklestirdigimiz ve siirekli
iyilestirdigimiz siireclerimiz sayesinde, sundugumuz iiriin ve hizmetlerin miisterilerimizin ihtiyag
ve beklentilerini karsilanmasini, ¢alisanlarimiz, misterilerimizin, tedarikgilerimizin ve is

ortaklarimizin bilgilerinin gerekli sekilde korunmasini taahhtit edip glivence altina almaktayiz.

Figopara tarafindan onaylanmis olan bu Bilgi Giivenligi Politikasinin amaci;

. Iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii tehdide
kars1 kurulusun bilgi varliklarini korumak,

. Bilginin gizliligini ve biuitiinliiglinii bozmaya c¢alisacak yetkisiz kisilerin erisimine karsi
korumak,

. Bilgiye erisilebilirligi is siirecleriyle gerektigi sekilde saglamak,

. Yasal mevzuat gereksinimlerini karsilamak,
. Is siirekliligi ve Kriz Yonetimi icin planlar1 hazirlamak, siirdiirmek ve test etmek,
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Tim ¢alisanlarin bilgi giivenligi egitimlerine katilimini ve BGYS farkindaligini saglamak,
Bilgi Giivenligi Yonetim Sisteminin etkin bir sekilde yonetilmesini saglamak amaciyla
risk analizi ¢calismalarini yapmak,

Bilgi giivenligi risklerini yonetmek icin riskleri degerlendirme, risk analizi ve risk isleme
calismalar gerceklestirmek, gerekli tedbirleri gelistirmek ve olasi riskleri 6nlemek i¢in
calismalar yapmak,

Bilgi giivenligindeki gercekte var olan veya siiphe uyandiran tiim agiklari, Bilgi Glivenligi
Yoneticisine rapor etmek ve Bilgi Gilivenligi Yoneticisi tarafindan sorusturulmasini
saglamak,

Bilgiye erisilebilirlik ve bilgi sistemleri i¢in is gereksinimlerini karsilamak,

Kapsamda yer alan siirecleri Bilgi Giivenligi Yonetim Sistemi'ne uygun hale getirmek,
Bilgi gilivenligi yonetim sistemimizin amaglanan sonuglar1 yerine getirme basarisini
periyodik olarak gozden gecirmek, gerekli iyilestirmelerin zamaninda hayata

gecirilmesini giivence altina almaktir.

Sirket biinyesindeki BGYS kapsaminda yayimlanan tiim dokiimanlar, Bilgi Giivenligi Politikasini

destekler. Yonetim Temsilcisi bu politikanin stirdiiriilmesinden ve politikanin gerceklestirilmesi

konusunda tavsiyelerde bulunmaktan, yol goéstermekten dogrudan sorumludur ve yetkili

otoritedir.

6 ILGILI DOKUMANLAR

6.1 Dahili Dokiimanlar

1. Kapsam Analizi Dokiimani

6.2 Harici Dokiimanlar

1. ISO / IEC 27001: 2022 Bilgi Teknolojisi - Glivenlik Teknikleri - Bilgi Giivenligi Yonetim

Sistemleri - Gereksinimler

2. 1S0 27701:2019 KVYS Kisisel Veri Yonetim Sistemi - Gereksinimler
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3. 1S022301:2019 Is Siirekliligi Yonetimi Sistemi - Gereksinimler

4. Kisisel Verileri Koruma Kurumu Veri Giivenligi Rehberi (Idari ve Teknik Tedbirler)

7 DAGITIM
Bu dokuman elektronik ortamda tiim ¢alisanlarla paylasilmaktadir.
8 YAPTIRIM

Bu dokumana aykir1 davranilmasi durumunda Disiplin Prosediirii dikkate alinarak islem

yapilacaktir.

8.1 Uyum

Bu politikanin ihlali, veri koruma mevzuati kapsamindaki veri ihlallerine, sirketin itibarinin zarar
gormesine ve calisanlarin veya diger ilgili liciincii sahislarin haklarinin ihlal edilmesine neden

olabilir.
8.2 IsTiSNALAR

Politika ile ilgili herhangi bir istisna, 6nceden Genel Miidiir ve / veya Veri Sorumlusunun kendisine

bildirilecektir.

8.3 UYUMSUZLUK

Bu politikalara uyulmamasi, Sirketin disiplin prosediirlerine uygun olarak disiplin cezasina yol
acabilir. Ucilincii taraf bir yiiklenicinin (veya alt yiiklenicilerin) bu politikaya uymamasi,
sozlesmenin ve / veya yasal islemin feshine yol acabilir. Uygunsuzluk, Genel Miidiir ve / veya Veri

Sorumlusunun kendisine bildirilecektir.
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