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BILiSIM TEKNOLOJIiLERI YONETIM POLITIKALARI

1. AMACVE KAPSAM

Bu politikanin amaci, Figopara'nin (Veri Sorumlusu/Veri Isleyen) stratejik yonii ile uyumlu bilgi
giivenligi prensiplerini belirleyerek tiim dijital ve fiziksel varliklarini koruma altina almak ve
temel bilgi giivenligi prensiplerini tanimlamaktir.

Bilgi giivenligi; Figopara biinyesinde yalnizca teknik bir konu olarak degil, kurumsal yonetisim,
risk yonetimi, dijital operasyonel dayanikhlik, ISO 27701, ISO/27001, ISO 22301, KVKK, PCI DSS
standartlar1 ve siirdirilebilirlik yaklasiminin ayrilmaz bir pargasi olarak ele alinir. Bu politika,
bilgi glivenligi uygulamalarinin Avrupa Birligi dijital dayaniklilik diizenlemeleri, OECD, DORA, ESG
yonetisim ilkeleri, ISO standartlari ve uluslararasi iyi uygulamalarla uyumlu sekilde ytirittilmesini
esas alir.

Entegre Yonetim Sistemimizin (EYS) bir pargasi olarak, Bilgi Gilivenligi Yonetim Sistemi'nin
(BGYS) kurulmasi, isletilmesi, stirdiiriilmesi ve stirekli iyilestirilmesi yonetimin yonlendirmesi
dogrultusunda yuritulir. Figopara'nin bilgi giivenligine iliskin yaklasimi ve hedefleri; bilgi
givenligi yonetim sistemi gereklilikleri cercevesinde tanimlanir ve bu gereklilikler ile hedeflerin
tlim calisanlara ve ilgili paydaslara etkin sekilde duyurulmasi amaglanir.

Bu politika,tiim bilgi varliklarini (elektronik veya basili formlardaki BGYS ile ilgili tiim politikalara,
prosediirlere, formlara, kayitlara vb. dokiimanlar) ve ¢alisanlarini ve bilgi giivenligiyle ilgili tim
belgeler ile bilgi ve iletisim teknolojileri (ICT) varliklarini, bu varliklar tizerinden sunulan kritik
hizmetleri, Uclinci taraflar araciligiyla saglanan bilgi teknolojisi hizmetlerini ve bunlarin
kurumun operasyonel dayaniklilig1 iizerindeki etkilerini de kapsar.

Tim Paydaslar (¢alisanlar, yoneticiler, is ortaklar1 vb.) ve ilgili taraflar bu politikaya uymakla
yukimlidir.

2. TANIMLAR VE KISALTMALAR
BGYS: Bilgi Glivenligi Yonetim Sistemi

Bilgi Giivenligi Standartlar:: Bilgi glivenligi standartlari, sirketlerinn bilgi varliklarini koruma,
giivenligini saglama ve bilgiye yetkisiz erisimi énleme amaciyla belirlenmis kurallar, yonergeler
ve uygulama kriterleridir. Bu standartlar, bilgi giivenligi yonetim sistemlerinin (BGYS) kapsamini
ve gereksinimlerini tanimlar ve bu sistemlerin giivenilirlik, gizlilik, biitiinliik ve erisilebilirlik
ilkelerine uygun olarak nasil kurulmasi ve isletilmesi gerektigini belirler.
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EYS Ekibi (Entegre Yonetim Sistemi EKibi): EYS ekibi yonetimi temsil eden, Entegre Yonetim
sistemi kapsaminda yer alan BGYS'nin basarili bicimde siirdiiriilebilmesi icin sorumlulugu
listlenen ve gozetimini saglayan ekiptir.

Veri Sorumlusu: Kisisel verilerin islenme amaglarini ve bu veriler lizerinde yapilacak islemleri
belirleyen ve karar veren gercek veya tiizel kisidir.

Veri Isleyen: Veri sorumlusunun talimatlar1 dogrultusunda Kisisel verileri isleyen gercek veya
tiizel kisidir.

i¢ Denetgi: EYS'nin bagimsiz olarak denetimini yapan kisi veya ekip. EYS’'nin uygulanmasindan
ve isletiminden bagimsiz, EYSkapsamindaki Yo6netim Sistemlerinin denetimini yerine
getirebilecek deneyim, egitim ve sertifikasyonlara sahip kisi olup; i¢c denetimi gerceklestiren
kisidir. i¢ denetgi sirket personeli olabilecegi gibi sirket disindan da saglanabilir.

Paydas: Figopara’'nin bilgi giivenligi kapsamindaki faaliyetleriyle iligkili olan veya bu
faaliyetlerden etkilenen calisanlar, yoneticiler, is ortaklari, tedarikgiler, hizmet saglayicilar ve
liclinci taraflardir.

Miisteri: Figopara'nin sundugu triin ve hizmetlerden yararlanan, Figopara ile sozlesmesel iliski
icinde bulunan veya hizmetlerin sunulmasi kapsaminda kendisine ait veriler islenen gercek veya
tlizel kisiyi ifade eder.

ISO: (International Organization for Standardization) tiriinlerin ve hizmetlerin kalite, giivenlik,
verimlilik ve uyumluluk agisindan belirli kriterlere goére yiiriitiilmesini saglayan uluslararasi
standartlar biitiintidir.

DORA (Digital Operational Resilience Act): Avrupa Birligi finansal kuruluslarinin bilgi ve
iletisim teknolojileri kaynakli operasyonel risklere karsi dayanikliligini giiclendirmeyi amaglayan
diizenlemedir.

ESG (Environmental, Social, Governance): Kurumsal siirdiiriilebilirlik kapsaminda ¢evresel,
sosyal ve yonetisim faktorlerini iceren gercevedir.

Dijital Operasyonel Dayaniklilik: Bilgi sistemleri, stiregler ve liglincii taraf bagimlhiliklar: dahil
olmak {lzere, dijital operasyonlarin kesintilere karsi siirdiiriilebilir sekilde devam edebilme
yetenegidir.

ICT (Information and Communication Technologies): Bilgi ve Iletisim Teknolojileri-
Figopara’'nin faaliyetlerini yiirtitmek, hizmet sunmak, veri islemek, depolamak, iletmek veya
erisilebilir kilmak amaciyla kullandigi bilgi sistemleri, yazilimlar, donanimlar, ag altyapilari, dijital
platformlar, uygulamalar, veri merkezleri, bulut hizmetleri ve bunlarla iliskili teknolojik
bilesenlerin tiimiini ifade eder.
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3. ROLLER VE SORUMLULUKLAR
3.1. UsT YONETIM

Ust Yonetim, bilgi giivenligi, dijital operasyonel dayanikhlik, Kisisel verilerin korunmasi ve
is stirekliligini kurumsal yonetisim, risk yonetimi ve siirdiirtlebilirlik yaklasiminin ayrilmaz
bir parcasi olarak ele alir; bu alanlarin DORA, ESG ilkeleri, ISO/IEC 27001, ISO/IEC 27701,
[SO 22301, KVKK ve PCI DSS ile uyumlu sekilde yonetilmesinden nihai olarak sorumludur.
Ust Yonetim, Bilgi Giivenligi Politikasinin kurum ihtiyaglarim karsilar nitelikte olmasini,
uygulanmasi i¢in gerekli kaynak ve destegin saglanmasini ve politikanin en az yilda bir kez
veya gerekli goriilen durumlarda gézden gecirilerek onaylanmasimi saglar.Ust yonetimi
temsilen bu gorevi Yonetim Temsilcisi yapar ve Genel Miidiir'e onaylatir.

3.2. YONETIM TEMSILCisi

Ust Yonetimi temsilen Bilgi Giivenligi Yénetim Sistemi’'nin kurulmasi, uygulanmasi, izlenmesi,
yonetilmesi ve strekli iyilestirilmesini koordine eden kisidir. Bilgi giivenligi ve dijital operasyonel
dayaniklilik risklerini izler, BGYS performansini Ust Yonetime raporlar ve politika ile ilgili gerekli
giincellemeleri Yonetim Kurulu ve/veya Genel Miidiir onayina sunar.

3.3. EYS EKiBi

Sirket’in list yonetimi tarafindan gorevlendirilen EYS ekibi, Bilgi Giivenligi Politikasinin
Sirket ihtiyac¢larini karsilar nitelikte bulunmasindan, uygulanmasi icin gerekli destek ve
gozetimin saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda
degisiklik gerektirebilecek durumlarda gézden gecirilmesinden sorumludur.

EYS Ekibi, bilgi giivenligi uygulamalarinin uluslararasi standartlara, kurumsal
surdurilebilirlik, yonetisim ve operasyonel dayaniklilik hedefleriyle uyumlu sekilde
yuritilmesini gozetir.

3.4. TUM PERSONEL

Bilgi Giivenligi Politikasinin gereklerinin gérev alanlarinin gerektirdigi bicimde yerine
getirilmesinden sorumludur.

4. UST YONETIM TAAHHUDU

Figopara Ust Yonetimi, EYS/BGYS siirecinde kurumun hedef ve politikalarini gerceklestirmek icin
DORA, ESG siirdiiriilebilirlik, IFC Guideline, OECD, NIS2, GDPR, ISO/IEC 27001, 27701, 22301 ve
benzeri bilgi giivenligi standartlari ile yasal yiikiimliiliiklerde yer alan tiim gereksinimlerin yerine
getirilecek sekilde kurulmasini ve isletilmesini taahhiit eder.
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Figopara Ust Yénetimi, yayimlanmis ve uygulanmakta olan Bilgi Giivenligi Yonetim Sistemine
uyacagini ve sistemin verimli sekilde calismasi icin gerekli olan kaynaklar1 ve gerekli altyap:
yatirimlarini tahsis edecegini, stirecin etkinligini stirekli iyilestirecegini ve bunun tiim ¢alisanlar
tarafindan anlasilmasini saglayacagini taahhiit eder.

Figopara Ust Yonetimi, bilgi giivenligini dijital operasyonel dayanikhiligin temel unsurlarindan biri
olarak kabul eder; bilgi glivenligi ihlallerini yalnizca teknik bir konu olarak degil, ayn1 zamanda
uluslararasi standartlara uyum, kurumsal yonetisim, itibar ve stlirdiiriilebilirlik a¢isindan risk
teskil eden hususlar olarak ele almayi taahhiit eder.

Ust yonetim, bilgi ve iletisim teknolojileri (ICT) kaynakl risklerin yonetilmesi ile dijital
operasyonel dayanikliigin saglanmasina iliskin c¢ercevenin olusturulmasi, uygulanmasi ve
gozetiminden nihai olarak sorumludur.

Figopara, bilgi giivenligi ve siber tehditlere iliskin bilgilerin, yiirtirliikteki mevzuat ve gizlilik
yukiimliliikleri cercevesinde, ilgili taraflarla kontrollii ve sorumlu sekilde paylasilmasini saglar.

5. POLITIKA

Figopara, verilerinin ve sistemlerinin yeterince korunmasi ve bilgi teknolojilerinin isleyisiyle
iligkili her tiirlii giivenlik riskinin yonetilmesi i¢in yasal ve ticari sorumluluklara sahiptir. Figopara,
bilgi ve iletisim sistemlerinin gizliligini, butinliglni ve erisilebilirligini garanti altina almak,
guvenlik risklerini yonetmek, operasyonel ve finansal verilerini korumak i¢in yasal gereklilikler,
DORA, ESG siirdiirtilebilirlik, IFC Guideline, OECD, NIS2, GDPR, ISO/IEC 27001, 27701, 22301 ve
benzeri bilgi giivenligi standartlara uygun bir Bilgi Giivenligi Yonetim Sistemi (BGYS) uygulamay1
hedefler. Bilgi giivenligi uygulamalari, risk bazli ve orantili bir yaklasimla yiiriitiliir. Alinan
onlemler, bilginin niteligi, hassasiyeti ve kurum faaliyetleri tizerindeki etkisi dikkate alinarak
belirlenir.

ISO 27001, 27701 ve benzeri bilgi gilivenligi standartlar1 Bilgi Gilivenligi Yonetim Sistemi
gerekliliklerine uygun olarak, risk bazli distinme yaklasimi ile gergeklestirdigimiz ve siirekli
iyilestirdigimiz slireclerimiz sayesinde, sundugumuz tiriin ve hizmetlerin miisterilerimizin ihtiyag
ve beklentilerini karsilanmasini, ¢alisanlarimiz, miisterilerimizin, tedarik¢ilerimizin ve is
ortaklarimizin bilgilerinin gerekli sekilde korunmasini taahhtit edip gilivence altina almaktayiz.
Figopara tarafindan onaylanmis olan bu Bilgi Gilivenligi Politikasinin amac;

J Iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii

tehdide karsi kurulusun bilgi varliklarini korumak,
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. Bilginin gizliligini ve biitiinliigiinii bozmaya ¢alisacak yetkisiz kisilerin erisimine karsi
korumak,

. Bilgiye erisilebilirligi is stirecleriyle gerektigi sekilde saglamak,

o DORA, ESG, OECD, IFC, NIS2, GDPR ve ISO/IEC 27701 ile 27001 standartlarina uyumu

saglamak,

o Yasal mevzuat gereksinimlerini karsilamak,

. Is siirekliligi ve Kriz Yonetimi icin planlari hazirlamak, siirdiirmek ve test etmek,

. Tim c¢alisanlarin bilgi giivenligi egitimlerine katimin1 ve BGYS farkindaligini
saglamak,

. Bilgi Giivenligi Yonetim Sisteminin etkin bir sekilde yonetilmesini saglamak amaciyla
risk analizi ¢calismalarini yapmak,

. Bilgi glvenligi risklerini yonetmek icin riskleri degerlendirme, risk analizi ve risk

isleme calismalar1 gerceklestirmek, gerekli tedbirleri gelistirmek ve olasi riskleri
onlemek icin calismalar yapmak,

. Bilgi giivenligindeki gercekte var olan veya siiphe uyandiran tiim agiklari, Etik & Ihlal
Yonetim platformu aracihgiyla bildirmek ve Etik & Ihlal Komitesi tarafindan
sorusturulmasini saglamak,

. Bilgiye erisilebilirlik ve bilgi sistemleri i¢in is gereksinimlerini karsilamak,
. Kapsamda yer alan siirecleri Bilgi Giivenligi Yonetim Sistemi'ne uygun hale getirmek,
. Bilgi giivenligi yonetim sistemimizin amaglanan sonuglar1 yerine getirme basarisini

periyodik olarak gozden gecirmek, gerekli iyilestirmelerin zamaninda hayata
gecirilmesini giivence altina almak

. Bilgi giivenligini dijital operasyonel dayanikliligin temel unsurlarindan biri olarak ele
almak ve bilgi ve iletisim teknolojileri (ICT) kaynakli risklerin kurumsal faaliyetler
tizerindeki etkilerini yonetmek,

. Bilgi giivenligi ve ICT kaynakl risklerin yonetimine iligkin list yonetim gozetimini ve
hesap verebilirligi saglamak,

. Uciincii taraflar ve hizmet saglayicilar aracihiiyla yiiriitiilen faaliyetlerde bilgi giivenligi
ve dijital operasyonel dayaniklilik risklerini yonetmek,

. Bilgi giivenligi olaylarinin ve siber giivenlik vakalarinin, ilgili mevzuat kapsaminda
dogabilecek bildirim ve raporlama yiikiimlilikleri cercevesinde ele alinmasini
saglamaktir.

Sirket biinyesindeki BGYS kapsaminda yayimlanan tiim dokiimanlar, Bilgi Giivenligi Politikasini
destekler. Yonetim Temsilcisi bu politikanin siirdiirilmesinden ve politikanin gercgeklestirilmesi
konusunda tavsiyelerde bulunmaktan, yol gostermekten dogrudan sorumludur ve yetkili
otoritedir.
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6. GENEL ILKE VE ESASLAR
6.1. DijiTAL OPERASYONEL DAYANIKLILIK ILKESI

Figopara, bilgi giivenligini dijital operasyonel dayanikliligin ayrilmaz bir unsuru olarak ele alir.
Bilgi ve iletisim teknolojileri (ICT) kaynakl riskler, Figopara’'nin kurumsal risk y6netimi ve
operasyonel dayaniklilik cercevesine entegre edilir ve iist yonetimin aktif gozetimi altinda
yonetilir.

Kritik bilgi sistemlerinin ve bu sistemler tizerinden sunulan hizmetlerin siirekliliginin korunmasi,
Figopara agisindan temel bir kurumsal 6nceliktir.

Bilgi giivenligi olaylar1 ve siber giivenlik vakalari, kurumun operasyonel dayanikhiligini
etkileyebilecek riskler olarak degerlendirilir ve ilgili mevzuat kapsaminda yetkili otoritelere
bildirim ytkimliligi dogurabilecek nitelikteki olaylar dikkate alinir.

6.2. ICT RisK YONETIMi VE OLAYLARA HAZIRLIK

Bilgi giivenligi riskleri, Figopara’nin kurumsal risk envanterinin ayrilmaz bir pargasi olarak ele
alinir.

Bu risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi risk bazli ve orantili bir yaklasimla
yurutilir.

Bilgi giivenligi olaylarinin yonetimi, kurumsal risk yonetimi ve seffaflik ilkeleri dogrultusunda ele
alinir. Olaylarin siniflandirilmasi, bildirimi ve miidahalesine iliskin detaylar ilgili prosediirler
araciligiyla diizenlenir.

6.3. UCUNCU TARAF VE ICT HiZMET SAGLAYICI YONETIMi

Ugiincii taraflar ve hizmet saglayicilar aracihifiyla erisilen bilgi ve sistemler, Figopara'nin bilgi
giivenligi ilkelerine tabidir.

Dijital operasyonel dayaniklilik acisindan kritik nitelikte olan liglinci taraf hizmet saglayicilar,
bilgi giivenligi ve operasyonel risk perspektifiyle ayrica degerlendirilir.

Uciincii taraflarla kurulan sézlesmelerde bilgi giivenligi, denetim ve gerekli hallerde fesih haklar:
gozetilir.

6.4. Is SUREKLILiGi VE BiLGi GUVENLiGi ENTEGRASYONU

Bilgi glivenligi, Figopara'nin is siirekliligi yaklasiminin temel bilesenlerinden biridir.
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Kritik bilgi varliklarinin ve bilgi sistemlerinin stirekliliginin korunmasj, is stirekliligi hedefleriyle
biitiinlesik sekilde ele alinir.

Is siirekliligi, felaket kurtarma, test ve tatbikatlara iliskin detaylar ilgili prosediirler kapsaminda
diizenlenir.

6.5. KURUMSAL YONETIiSiM, HESAP VEREBILIRLiK VE ESG YAKLASIMI

Bilgi giivenligi, Figopara’'nin kurumsal yonetisim ve ESG (Environmental, Social, Governance)
yaklasiminin ayrilmaz bir parcasidir.

Ust yonetim, bilgi giivenligi risklerinin yonetilmesi konusunda hesap verebilirlige sahiptir.

Bilgi glivenligi uygulamalari, kurumsal seffaflik, hesap verebilirlik ve etik yonetim ilkeleriyle
uyumlu sekilde ytrutulir.

Bilgi giivenligi ihlalleri yalnizca teknik bir konu olarak degil; ayni zamanda yonetisim, itibar ve
surduriilebilirlik riski olarak degerlendirilir.

6.6. VERI ETiGi, GiZLiLiK VE MUSTERI BiLGIiLERININ KORUNMASI
Veri glvenligi ve gizliligi, Figopara’'nin paydas giliveninin korunmasina yonelik temel
sorumluluklarindandir.

Kisisel veriler, finansal miisteri bilgileri ve ticari sirlar yliksek hassasiyetli bilgi varliklar1 olarak
kabul edilir ve amacla sinirlilik, yetkilendirme ve gizlilik ilkeleri ¢ergevesinde ele alinir.

Yetkisiz erisimlerin 6nlenmesi ve veri giivenliginin saglanmasi, kurumsal etik yiikiimliligiin bir
parcasidir.

6.7. SUREKLI IZLEME VE YONETiIMIN BiLGILENDIRILMESi

Bilgi giivenligi ile ilgili riskler, 6nemli gelismeler ve ortaya c¢ikan tehditler, list yonetimin
bilgilendirilmesini saglayacak sekilde ele alinir.

Bilgi giivenligi yonetimi, degisen tehdit ortami ve kurumsal ihtiyaclar dogrultusunda strekli
gozden gecirilir ve gelistirilir.

6.8. STANDARTLARA UYUMUN SAGLANMASI

ISO/IEC 27001 standardi kapsaminda tanimlanan kontrol hedefleri ve kontroller, Figopara
biinyesinde ilgili prosediirler araciligiyla uygulanir.

7. ILGILIDOKUMANLAR
7.1. DAHILi DOKUMANLAR

1. Kapsam Analizi Dokiimani
2. Entegre Yonetim Sistemi Politikasi
3. Bilisim Teknolojileri Yonetim Politikalar1
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Figo>para

BILiSIM TEKNOLOJIiLERI YONETIM POLITIKALARI

4, Kabul Edilebilir Kullanim Politikas1
7.2. HARiCi DOKUMANLAR

1. Regulation (EU) 2022/2554 - Digital Operational Resilience Act (DORA)

2. Directive (EU) 2022/2555 - NIS2

3. OECD Recommendation on Digital Security Risk Management

4. JFC Information Security & Risk Governance Guidelines

5. ISO / IEC 27001: 2022 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim
Sistemleri - Gereksinimler

6. S0 27701:2019 KVYS Kisisel Veri Yonetim Sistemi - Gereksinimler

7. 1S022301:2019 s Siirekliligi Yonetimi Sistemi - Gereksinimler

8. Kisisel Verileri Koruma Kurumu Veri Giivenligi Rehberi (Idari ve Teknik Tedbirler)

8. DAGITIM

Bu dokuman elektronik ortamda tiim paydaslarla paylasilmaktadir.

9. YAPTIRIM

Bu dokumana aykir1 davranilmasi durumunda Disiplin Prosediirii dikkate alinarak islem
yapilacaktir.

9.1. UYyum

Bu politikanin ihlali, veri koruma mevzuati kapsamindaki veri ihlallerine, sirketin itibarinin zarar
gormesine ve calisanlarin veya diger ilgili ticiincii sahislarin haklarinin ihlal edilmesine neden
olabilir.

9.2. ISTISNALAR

Politika ile ilgili herhangi bir istisna, 6nceden Genel Miidiir ve / veya Veri Sorumlusunun kendisine
bildirilecektir.

9.3. UYUMSUZLUK
Bu politikalara uyulmamasi, Sirketin disiplin prosediirlerine uygun olarak disiplin cezasina yol
acabilir. Ugiincii taraf bir yiiklenicinin (veya alt yiiklenicilerin) bu politikaya uymamasi,
sozlesmenin ve / veya yasal islemin feshine yol agabilir. Uygunsuzluk, Genel Miidiir ve / veya Veri
Sorumlusunun kendisine bildirilecektir.
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