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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

1. POLITIKANIN AMACI
Isbu Politikanin amaci; 6698 sayil Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ile éngoriilen
ilkeler ve Figo Ticari Bilgi ve Uygulama Platformu A.S. (“Sirket”) tarafindan hazirlanarak yirtrlige
konan Kisisel Verilerin Korunmasi ve Islenmesi Politikasi, Kisisel Verilerin Korunmasi Kanunu,
Kisisel Verileri Koruma Kurulu’'nun 31/01/2018 tarihli Resmi Gazete ‘de 2018/10 Karar numarasi
ve 2018/3 toplant1 sira sayisi ile yaymladigi Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemlerin Belirlenmesine Dair Kisisel Verileri Koruma
Kurulu Karar ve Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler) dogrultusunda
KVKK'nin 6/1 maddesi ile belirtilen 6zel nitelikli kisisel verilerin islenmesinde uygun giivenlik
diizeyini temin etmeye yoOnelik teknik ve idari tedbirlerin belirlenmesi, uygulanmas: streg
adimlarinin tanimlanmasi ve bu siireclerde gorev alacak kisilerin rol ve sorumluluklarinin

tanimlanmasi ile ilgili kurallar belirlemektir.

Isbu politika, Sirketin KVKK-PO-01 Kisisel Verilerin Korunmasi ve Islenmesi Politikasi ile uyumlu
olarak diizenlenmistir. Bu anlamda isbu politikayla celiskili olmamasi1 ve isbu politikada
diizenlenmemis olmasi halinde, Kisisel Verilerin Korunmasi ve Islenmesi Politikasi da ézel nitelikli
kisisel veriler acisindan uygulama alani bulacaktir.

2. POLITIiKANIN KAPSAMI

Isbu Politika, tiim Sirket personeline, danismanlarina, is ortaklarina, hissedarlarina ve Sirket'in

isledigi 6zel nitelikli kisisel verilere temas eden herkes i¢in uygulanacaktir.

Isbu Politika kapsaminda;
1- Ozel nitelikli kisisel veri islenmesi siire¢lerinde bulunan yukarida belirtilen kisilere,

2-Ozel nitelikli kisisel verileri islendigi, muhafaza edildigi ve/veya erisildigi elektronik veya
fiziksel ortamlarda

3-Ozel nitelikli kisisel verilerin islenmesine ve aktarimina iliskin alinmasi gereken yeterli énlemler ve
uygun givenlik diizeyini temin etmeye yoOnelik teknik ve idari tedbirlere iliskin siiregler
diizenlenmektedir.

3. TANIMLAR

Acik niza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan rizayz,
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Hesap: Sirket sistemlerine, kaynaklarina, yazilimlara, veri tabanlarina ve uygulamalara erisilmesi
icin kullanilan tanimlama bilgisini,

Grup: Hesap bilgisinin taniml oldugu departman bilgisini,

Karar:31/01/2018tarihli Resmi Gazete ’de 2018/10 Karar numarasive 2018/3 toplanti sira sayisi
ile yayimlanan Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemlerin belirlenmesine Kisisel Verileri Koruma Kurulu Karari'ni,

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Ozel Nitelikli Kisisel Veri: KVKK'nin 6/1 maddesinde belirtilmis olan kisilerin 1rki, etnik kékeni,
siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tiyeligi, saglig, cinsel hayati, ceza mahki{imiyeti ve glivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verilerini,

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen her tiirlt islemi,

Veri sorumlusu: Kisisel verilerin hukuka aykiri olarak islenmesini ve verilere hukuka aykiri olarak
erisilmesini 6nlemek, ayrica verilerin muhafazasini saglamak icin uygun gitivenlik diizeyini temin
etmeye yonelik gerekli her tirli teknik ve idari tedbirleri almakla yiikiimlii tutulan tiizel veya
gercek Kisiyi,

Ilgili kisi: Ozel nitelikli kisisel verisi islenen gercek kisiyi,

Kurul /Komite: Kisisel Verileri Koruma Kurulu/Komitesi'ni,

Kurum: Kisisel Verileri Koruma Kurumu’nu,

Kisisel veri isleme envanteri: Veri sorumlularinin is siireclerine bagh olarak gerceklestirmekte
olduklari kisisel veri isleme faaliyetlerini; kisisel veri isleme amaclari, veri kategorisi, aktarilan alici
grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri
amaglar icin gerekli olan azami siireyi, yabanci iilkelere aktarimi éngoriilen Kisisel veri ve veri
givenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklar: envanterini,

KVKK: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu'nu
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Politika: Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesine Yonelik isbu Politikay,
Rol/profil: Uygulamalarda ilave 6zellikler alinmasi i¢in verilen tanimlama bilgisini,

ifade eder.

4, OZEL NITELIKLI KiSISEL VERILERIN iSLENME SARTLARI

Ozel nitelikli kisisel veriler, Kanun’un 6. maddesinde belirtilen sinirh haller disinda islenemez.
Sirket, bu veri grubunu ancak asagidaki kosullardan biri mevcut oldugunda isler.

4.1.1lgili Kisinin Acik Rizasimin Bulunmasi

I1gili kisinin bilgilendirilmis ve 6zgiir iradesine dayali olarak verdigi agik riza bulunmas halinde,
ozel nitelikli kisisel veri islenebilir. Rizanin geri alinmasi halinde, isleme durdurulur ve varsa
veriler silinir ya da anonim hale getirilir.

4.2.Kanunlarda a¢ik¢a 6ngoriilmiis olmasi

Isleme konusu 6zel nitelikli kisisel verinin islenmesi, agikca kanunla 6ngériilmiis olmasi halinde,
ilgili kisinin acik rizasi olmaksizin islenebilir.

4.3.Fiili imkansizlik nedeniyle rizasinin alinamamasi hali

llgili kisinin rizasim ac¢iklamasinin fiill olarak imkansiz olmasi ya da hukuken gecerliligi
bulunmamasi hélinde; kendisinin ya da bir baskasinin hayatinin veya beden biitiinligliniin
korunmasi icin veri islenmesi zorunlu ise, ilgili kisinin acik rizasi olmaksizin 6zel nitelikli kisisel
veri islenebilir.

4.4.11gili Kisi tarafindan alenilestirilmis olmasi
I1gili kisi tarafindan alenilestirilmis olan ézel nitelikli kisisel veriler, alenilestirme iradesine uygun
olarak islenebilir. Bu sart altinda, veri sorumlusu bu verileri yalnizca alenilestirme gayesiyle
isleyebilir; amac degisikligi durumunda ilgili kisiye yeniden bilgi verilir.

4.5. Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi

Ozel nitelikli kisisel verilerin islenmesi, ilgili kisinin bir hakkinin tesisi, kullanilmasi veya
korunmasi i¢in zorunlu ise, a¢ik riza aranmadan islenebilir.

4.6.Kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitillmesi veya saghk hizmetleri ile finansmaninin planlanmasi ve
yonetilmesi amaciyla sir saklama yiikiimliiliigii altindaki Kisilerce islenmesi
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Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler de dahil olmak tizere, veriler ancak sirr1
saklama yiikiimliiligli altindaki kisiler veya yetkili kurum ya da kuruluslar tarafindan; kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiritiilmesi
ile saglik hizmetlerinin planlanmasi, yénetimi veya finansmani amaciyla islenebilir.

4.7.istihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal hizmet ve sosyal yardim
alanlarinda yiikiimliiliiklerin yerine getirilmesi i¢cin zorunlu olmasi

Sirket, 6zel nitelikli kisisel verileri; istihdam iliskileri, is saglig1 ve glivenligi, sosyal giivenlik, sosyal
hizmet ve sosyal yardim alaninda gorevli olmasi sebebiyle hukuki yiikiimliliiklerini yerine getirme
amaciyla a¢ik riza olmaksizin isleyebilir.

4.8.Politika, hukuk ve kamu diizeninin korunmasi amaciyla yetkili kamu kurumlari
veya diizenleyici otoriteler tarafindan yiriitiilen faaliyetler kapsaminda islenmesi

Ozel nitelikli kisisel veriler, politik, hukuki veya kamu diizeninin korunmasi amaciyla yetkili kamu
kurumlar1 veya diizenleyici denetleyici otoriteler tarafindan yiirttiilen faaliyetler kapsaminda
islenebilir. Bu hallerde Sirket, yasal zorunluluk cercevesinde veri paylasimi yapabilir; paylasim
sureci, erisim kayitlar1 ve aktarim tutanaklariyla belgelendirilir ve denetim izine acik sekilde
saklanir.

5. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESi SURECLERINDE YER ALAN
PERSONELE YONELIK ONLEMLER

5.1.Personelin Egitimi ve Farkindalik Calismalari
5.1.1. Isbu Politika ile 6zel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Sirket
personelinin gorev tanimlar1 geregi yirtttiigi faaliyetler dogrultusunda, KVKK ve buna
baglh yonetmelikler ve 6zel nitelikli kisisel veri glivenligi konularina iliskin diizenli egitim
almalari, tiim Sirket personeline yonelik farkindalik calismalari yapilmasi saglanacak
olup, s6z konusu egitim ve farkindalik ¢alismalarinin belirlenmesi ve planlanmasi
dogrultusunda ilgili personele uygun takvimin hazirlanmasi, bildirimi ve personel
tarafindan katilimin kaydinin ve takibinin saglanmasi ytktmliiliikleri Kisisel Verileri

Koruma Komitesi tarafindan Insan ve Kiiltiir Departmani araciliiyla yerine getirilecektir.

5.1.2. Politikada agiklanan 6zel nitelikli kisisel veri islenmesi faaliyetleri hakkinda ilgili yetki ve

sorumluluklar Sirket politika ve uygulamalari, tiim Sirket yazilim ve donanimlari, Sirket
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aglari ve internet erisimi faaliyetlerine iliskin erisim ve yetkilendirme siire¢lerine uygun

bir sekilde tiim personel tarafindan yerine getirilecektir.

5.2. Gizlilik S6zlesmeleri

5.2.1.

Ozel nitelikli kisisel veri islenmesi siireglerinde yer alan personel ile gizlilik
sdzlesmelerinin imzalanmasi Kisisel Verileri Koruma Komitesi tarafindan Insan ve Kiiltiir
Departmani aracihigiyla yerine getirilecektir. Ise alim siirecinin bir parcasi olarak 6zel
nitelikli kisisel veri islenmesi siire¢lerinde yer alacak personel ile gizlilik s6zlesmesi

imzalanmasi Kisisel Verileri Koruma Komitesi tarafindan saglanacaktir.

5.3. Ozel Nitelikli Kisisel Verilere Erisim Yetkilendirmesinin kapsamy, siiresi ve denetimi

5.3.1.

5.3.2.

5.3.3.

5.3.4.

Ozel Nitelikli Kisisel Verilere Erisim yetkisine sahip kullanicilarin gérev tanimlar: geregi
yliriittiigii faaliyetler dogrultusunda, KVKK ve Kisisel Verilerin Korunmasi ve Islenmesi
Politikas1 dogrultusunda erisebilecegi, isleyebilecegi verilerin sinirlanmasi saglanacak
olup, s6z konusu sinirlamalar dogrultusunda yetki ve sorumluluklarin belirlenmesi igin,
hesaplarin tanimlanmasi ve rol/profil tanimlamalarinin yapilmasi yiikiimliiltikleri Kisisel

Verileri Koruma Komitesi tarafindan yerine getirilecektir.

Ozel Nitelikli Kisisel verilerin; KVKK, Kisisel Verilerin Korunmasi ve Islenmesi Politikasi
ve ilgili diger mevzuata uygun bir sekilde islenebilmesi i¢in, islemeye iliskin kosullarin
isbu Politikada ongorilen sistematik bir analiz ¢ergevesinde, her bir isleme faaliyeti
bazinda ayr1 ayr1 degerlendirilmesi gerekmektedir. Bu analiz KVKK'nin 4. Maddesinde
ozel nitelikli kisisel verilerin islenmesinde uyulmasi zorunlu olan ilkeler ¢ercevesinde ve

kisisel verileri isleme envanteri yardimi ile gerceklestirilecektir.

Ozel nitelikli kisisel veriler ancak belirli, agik ve mesru bir amag icin islenebilir. Bu

nedenle ilk olarak, 6zel nitelikli kisisel veriyi isleme amaci tespit edilmelidir.

Ozel nitelikli kisisel verileri isleme faaliyeti, tespit edilen amacla baglantily, sinirli ve dlgiilii
olmalidir. Tespit edilen amacin gercgeklestirilmesi i¢in, s6z konusu 6zel nitelikli kisisel
verinin islenmesi zorunlu olmalidir. islenen &zel nitelikli kisisel verilerin, belirlenen

amaglarin gergeklestirilebilmesine elverisli olmas1 gerekmektedir. Belirlenen amaglarin

Dokiiman No. Rev. Tarih Hazirlayan Onaylayan
KVKK-PO-03 3 20.10.2025 Yonetim Temisilcisi Genel Midir

Sayfa
6




Figo>para

OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

5.3.5.

5.3.6.

5.3.7.

gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan 6zel nitelikli kisisel verilerin

islenmesinden ka¢inilmasi gerekmektedir.

Ozel nitelikli kisisel veriler tizerinde gerceklestirilecek her tiirlii islemde esas alinmasi

gereken hukuka ve diiriistliik kurallarina uygun olma ilkesi;

Ozel nitelikli kisisel verilerin islenmesinde mesru bir temele dayanilmass,

Ozel nitelikli Kkisisel verilerin, mesru bir sebep olmaksizin bireyler aleyhine
sonuglar doguracak sekilde kullanilmamasi,

Ozel nitelikli Kisisel verilerin islenmesinde seffafligin ilke edinilmesi ve Kisilerin
bu baglamda bilgilendirilmesi,

Ozel nitelikli kisisel verilerin, bireylerin makul beklentileri ve 6ngoriileri
dogrultusunda islenmesi

seklinde verilebilecek 6rneklerle sinirli olmayacak sekilde agiklanabilir.

islenen o6zel nitelikli kisisel veri giincel ve dogru olmalidir. Bu ilke dogrultusunda;

Ozel nitelikli kisisel verilerin dogru olmasini saglayacak makul énlemlerin alinmasi,
Ozel nitelikli kisisel verilerin elde edildigi kaynaklarin belirli olmasi,

Ozel nitelikli kisisel verilerin dogru olmamasindan kaynakl taleplerin 6zenle
dikkate alinmasi,

Ozel nitelikli kisisel verilerin giincellenmesi gerekip gerekmediginin degerlendirilmesi
ve Isbu Politikada belirlenen diger hususlara dikkat edilmesi gerekmektedir.
Giincelligini ve dogrulugunu yitiren 6zel nitelikli kisisel veriler, Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik ve Kisisel
Verileri Saklama ve imha Politikasinda 6ngériilen usuller ve esaslar cercevesinde

isleme tabi tutulur.

Ozel nitelikli kisisel verilerin, ancak ilgili mevzuatta éngériilen veya islendikleri amac icin

gerekli olan siire kadar muhafaza edilmesi zorunludur. Buna gore, ilgili mevzuatta

verilerin saklanmasi icin 6ngorilen bir slire varsa bu silireye uyulacak; yoksa veriler,

ancak islendikleri amac icin gerekli olan stire kadar muhafaza edilecektir. Bir verinin daha

fazla saklanmasi icin gecerli bir sebep olmamasi durumunda, o veri, Kisisel Verilerin

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik ve Kisisel
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Verileri Saklama ve Imha Politikasinda éngériilen usuller ve esaslar ¢ercevesinde isleme
tabi tutulur. Gelecekte kullanma ihtimalinin varligina dayanarak veri saklanamayacaktir.
Bu Politika ’'da agiklanan faaliyetlere iligskin ilgili yetki ve sorumluluklar Sirket
uygulamalari, tiim Sirket yazilim ve donanimlari, Sirket aglar1 ve internet erisimi
faaliyetlerine iliskin erisim ve yetkilendirme siirec¢lerine uygun bir sekilde 6zel nitelikli
kisisel verilere erisim yetkisine sahip personel tarafindan yerine getirilecektir.
Rol/Profil Tanimlama

Uygulamalar ve sistemler iizerinde departmanlara ve ilgili personele bulundugu
rol/profil kapsaminda yapilacak olan belirlemeler ve sinirlandirmalar cercgevesinde,
Kisisel Verileri Koruma Komitesi tarafindan rol/profil tanimlamalar1 yapilacak ve
yetkilendirmeler bu rol/profil tanimlamalarina gore diizenlenecektir. Bu sayede ise
baslayan personel uygun bir role/profile tanimlandiginda goérevin gerektirdigi tim
yetkiler otomatik olarak hesaba eklenmis olacaktir.

Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar c¢ercevesinde rol/profil tanimlamalarinin yapilmasi ve séz konusu
tanimlamalarin hukuka ve Sirket ihtiya¢larina uygunlugunun denetlenmesi ve gerekli
diizenlemelerinin yapilmas1 i¢in koordinasyonun saglanmas:1 yikimliligi Kisisel
Verileri Koruma Komitesi'ne aittir.

Yetki Tamimlama

Uygulamalar ve sistemler lizerinde departmanlara ve ilgili personele dair Kisisel Verileri
Koruma Komitesi tarafindan yapilacak olan belirlemeler ve sinirlandirmalar
cercevesinde, rol/profillere erisim yetki tanimlamasi yapilacaktir.

Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar cergevesinde rol/profillere erisim yetki tanimlamalarinin yapilmasi ve
soz konusu tanimlamalarin hukuka ve Vakif ihtiyaclarina uygunlugunun denetlenmesi,
glincelliginin saglanmasi ve gerekli diizenlemelerinin yapilmasi i¢in koordinasyonun
saglanmasi ylkimliiligi Kisisel Verileri Koruma Komitesi'ne aittir.

Kullanici Tanimlama

Uygulamalar ve sistemler lizerinde departmanlara ve ilgili personele dair Kisisel Verileri

Koruma Komitesi tarafindan yapilacak olan belirlemeler ve sinirlandirmalar
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cercevesinde, Kisisel Verileri Koruma Komitesi tarafindan personelin gérev tanimi
dogrultusunda kendisine 0zgi kullanici hesabi agilacak ve uygun rol/profillere
atanacaktir.

» Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar cercevesinde kullanici hesaplarinin agilmasi ve uygun rol/profillere
atanmasi ve s6z konusu kullanici hesaplarina iliskin tanimlamalarin hukuka ve Sirket
ihtiyaclarina uygunlugunun denetlenmesi, giincelliginin saglanmasi1 ve gerekli
diizenlemelerinin yapilmasi Kisisel Verileri Koruma Komitesi'ne, hesaplarin hukuka ve
yetkilendirmeler ile tiim Sirket diizenlemelerine uygun bir bicimde kullanilmasi
yukimliligi kullaniciya, hesaplarin hukuka uygun olarak kullanilip kullanilmadigini
denetleme ve uygulanacak yaptirimlar1 belirleme yiikiimliligi ise kullanicinin bagh
bulundugu departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

» Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar cercevesinde gorev degisikligi olan ya da isten ayrilan personelin
kendisine tahsis edilen envanterin iade alinmasi, s0z konusu iade alma siirecinin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi Kisisel Verileri Koruma Komitesi’'ne,
envanterin iadesinin saglanmasi yikimliligi kullaniciya, envanterin iadesinin hukuka
uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar
belirleme ytlikiimliiliigi ise kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel

Verileri Koruma Komitesi'ne aittir.

6. OZEL NITELIKLi KiSiSEL VERILERIN iSLENDiGi MUHAFAZA EDILDiGi VE/VEYA
ERiSILDIGIi ORTAMLARA YONELIK ONLEMLER

Kisisel Verilerin Korunmasi ve Islenmesi Politikasinda belirlenen teknik ve idari tedbirlerin
yaninda 0zel nitelikli kisisel verilere iliskin asagida belirlenen ek 6nlemler alinmaktadir:

6.1. Elektronik Ortamlar

6.1.1. Ozel Nitelikli Verilerin Kriptografik yontemler kullanilarak muhafaza edilmesi

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
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6.1.2.

6.1.3.

OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

ortamlarin veya sistemlerin kriptografik yontemlerle sifrelenmesi, bulut ortamina
aktariliyorsa sifrelenerek aktarilmasi, s6z konusu sifreleme siirecinin, devamliliginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, sifreleme isleminin hukuka uygun
bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari
belirleme yukiimliligi kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel
Verileri Koruma Komitesi’'ne aittir.

Kriptografik anahtarlar

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarin veya sistemlerin kriptografik yontemler kullanilarak sifrelenmesi, bulut
ortamina aktariliyorsa sifrelenerek atilmasi sonucu olusturulacak kriptografik/sifreleme
anahtarlarinin miimkiin olan her yerde ayr1 ayri olarak belirlenmesi ve kullanilmasi, s6z
konusu sifreleme stirecinin, devamliliginin denetlenmesi ve gerekli diizenlemelerinin
yapilmasi, sifreleme isleminin hukuka uygun bir sekilde gerceklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlar1 belirleme yiikiimliligii kullanicinin bagh

bulundugu departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarin veya sistemlerin kriptografik yontemler kullanilarak sifrelenmesi, bulut
ortamina aktariliyorsa sifrelenerek atilmasi sonucu olusturulacak kriptografik/sifreleme
anahtarlarinin giivenli ve farkli ortamlarda tutulmasinin belirlenmesi ve kullanilmasi, s6z
konusu kriptografik/sifreleme anahtarlarinin glivenliginin saglanmasinin
devamliliginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, kriptografik/sifreleme
anahtarlarinin  giivenliginin  saglanmasinin  hukuka uygun bir sekilde gerceklesip
gerceklesmedigini denetleme ve uygulanacak yaptirimlari belirleme yiikiimliiligi kullanicinin
bagh bulundugu departmanin yéneticisi, ic Denetim ekibi ve/veya ve Kisisel Verileri Koruma
Komitesi’'ne aittir.

Log Kayitlar

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel veriler iizerinde gergeklestirilen tiim
hareketlerin islem kayitlarinin glivenli olarak loglanmasini saglama, s6z konusu loglama

islemlerinin devamliliginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, loglama
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6.1.4.

OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

islemlerinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve
uygulanacak yaptirimlar1 belirleme yiikiimliligii kullanicinin  baghh  bulundugu
departmanin yoneticisi, i¢ Denetim ekibi ve/veya ve Kisisel Verileri Koruma Komitesi'ne
aittir.

Verilerin bulundugu ortamlara ait giivenlik giincellemeleri, testleri ve kayitlar:

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilerin bulundugu ortamlara ait
guvenlik giincellemelerinin diizenli olarak takip edilmesi, s6z konusu giivenlik
glincellemelerinin diizenli olarak takibinin denetlenmesi ve gerekli diizenlemelerin
yapilmasi i¢cin koordinasyonun saglanmasi, glincelleme islemlerinin hukuka uygun bir
sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar: belirleme
yiikiimliiliigii kullanicinin bagh bulundugu departmanin yéneticisi, I¢ Denetim ekibi

ve/veya ve Kisisel Verileri Koruma Komitesi’'ne aittir.

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlara veya sistemlere iliskin gerekli giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasy, s6z  konusu  giivenlik  testlerinin  diizenli  olarak
yapilmasi/yaptirilmas1  islemlerinin  saglanmasinin  denetlenmesi ve  gerekli
diizenlemelerinin yapilmasi i¢cin koordinasyonun saglanmasi, giivenlik testlerinin diizenli
olarak  yapilmasi/yaptirilmasinin  hukuka uygun bir sekilde gerceklesip
gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme yikimliligi
kullanicinin bagh bulundugu departmanin yéneticisi, I¢ Denetim ekibi ve/veya ve Kisisel

Verileri Koruma Komitesi'ne aittir.

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlara veya sistemlere iliskin yapilan tiim giivenlik testlerinin sonuglarinin kayit
altina alinmasi, s6z konusu tiim giivenlik testlerinin sonuglarinin kayit altina alinmasi
islemlerinin denetlenmesi ve gerekli diizenlemelerinin yapilmasi i¢cin koordinasyonun
saglanmasi, tiim giivenlik testlerinin sonuclarinin kayit altina alinmasinin hukuka uygun
bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari

belirleme yiikiimliiliigii kullanicinin bagh bulundugu departmanin yéneticisi, I¢ Denetim
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6.1.5.

OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

ekibi ve/veya Kisisel Verileri Koruma Komitesi'ne aittir.

Verilere bir yazilim araciligiyla erisiliyorsa

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde oOzel nitelikli kisisel verilere bir yazilim araciligiyla
erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapilmasi, s6z konusu kullanici
yetkilendirme islemlerinin saglanmasinin denetlenmesi ve gerekli diizenlemelerinin
yapilmasi i¢in koordinasyonun saglanmasi, kullanici yetkilendirme islemlerinin hukuka
uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari
belirleme yiikiimliiliigii kullanicinin bagh bulundugu departmanin yéneticisi, I¢ Denetim
ekibi ve/veya Kisisel Verileri Koruma Komitesi'ne aittir.

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde o6zel nitelikli Kkisisel verilere bir yazilim aracilifiyla
erisiliyorsa bu yazilimlarin gtivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, s6z
konusu giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi islemlerinin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, glivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasinin hukuka uygun bir sekilde gercgeklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlar1 belirleme yiikiimliligi kullanicinin bagh
bulundugu departmanin yéneticisi, I¢ Denetim ekibi ve/veya Kisisel Verileri Koruma
Komitesi'ne aittir.

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde o6zel nitelikli Kkisisel verilere bir yazilim aracilifiyla
erisiliyorsa

bu yazilimlarin giivenlik testlerinin sonuclarinin kayit altina alinmasi, s6z konusu tiim
givenlik testlerinin sonuglarinin kayit altina alinmasi islemlerinin saglanmasinin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi i¢in koordinasyonun saglanmasi,
tlim giivenlik testlerinin sonuglarinin kayit altina alinmasinin hukuka uygun bir sekilde
gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari belirleme
yiikiimliiliigii kullanicinin bagh bulundugu departmanin yéneticisi, ¢ Denetim ekibi

ve/veya Kisisel Verileri Koruma Komitesi'ne aittir.
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6.1.6.

6.2.

6.2.1.

6.2.2.

OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

Verilere uzaktan erisim saglaniyorsa

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere uzaktan erisim gerekiyorsa en
az iki kademeli kimlik dogrulama sisteminin saglanmasi, s6z konusu kimlik dogrulama
sisteminin denetlenmesi ve gerekli dizenlemelerinin yapilmasi, kimlik dogrulama
sisteminin hukuka uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve
uygulanacak yaptirimlar1 belirleme yuktumliligid kullanicinin bagh bulundugu
departmanin yéneticisi, I¢ Denetim ekibi ve/veya Kisisel Verileri Koruma Komitesi'ne

aittir.

Fiziksel Ortamlar

Ozel Nitelikli Kisisel Verilerin Bulundugu Ortamin Niteligine Goére Alinacak
Giivenlik Onlemleri

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarda 6zel nitelikli kisisel verilerin bulundugu ortamin niteligine gore elektrik
kagagl, yangin, su baskini, hirsizlik gibi durumlara kars: yeterli giivenlik énlemlerinin
alinmasi, s6z konusu gilivenlik 6nlemlerinin alindiginin denetlenmesi ve gerekli
diizenlemelerinin yapilmasi, giivenlik 6nlemlerinin hukuka uygun bir sekilde gerceklesip
gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme yikimliligi
kullanicinin bagh bulundugu departmanin yéneticisi, Ic Denetim ekibi ve/veya Kisisel
Verileri Koruma Komitesi’'ne aittir.

Ozel Nitelikli Kigisel Verilerin Bulundugu Ortamlarin fiziksel giivenliginin

saglanmasi

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarda 6zel nitelikli kisisel verilerin bulundugu ortamlarin fiziksel giivenliginin
saglanarak yetkisiz giris cikislarin engellenmesi, s6z konusu giivenligin saglandiginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, giivenlik 6nlemlerinin hukuka
uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari
belirleme yiikiimliiligii kullanicinin bagh bulundugu departmanin yéneticisi, I¢ Denetim

ekibi ve/veya Kisisel Verileri Koruma Komitesi'ne aittir.
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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

7. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASINA YONELIK ALINMASI GEREKEN

7.1
>

>

7.2.

ONLEMLER

.E-posta ile Aktarim

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle aktarilmasi gerekmektedir.

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilirken sifreli olarak kurumsal e-posta
adresiyle aktarilmasini saglama, s6z konusu aktarimin isbu Politika’'ya uygun olarak
saglandiginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, aktarimin hukuka
uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari
belirleme yiikiimliiligii kullanicinin bagh bulundugu departmanin yéneticisi, I¢ Denetim
ekibi ve/veya Kisisel Verileri Koruma Komitesi'ne aittir.

Harici Hafiza Depolama Uriinleri ile Aktarim

Ozel nitelikli kisisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa Kkriptografik yodntemlerle sifrelenmesi

gerekmektedir.

Ozel nitelikli kigisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmesini
saglama, s6z konusu aktarimin isbu Politika’ya uygun olarak saglandiginin denetlenmesi
ve gerekli diizenlemelerinin yapilmasi, aktarimin hukuka uygun bir sekilde gerceklesip
gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme yiikiimliligi
kullanicinin bagh bulundugu departmanin yoneticisi, I¢ Denetim ekibi ve/veya Kisisel
Verileri Koruma Komitesi’'ne aittir.

Ozel nitelikli kisisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilirken kriptografik yontemlerle sifrelenmesi sonucu olusturulan
kriptografik anahtarlarin farkl ortamlarda tutulmasi gerekmektedir.

Ozel nitelikli kisisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilirken kriptografik yontemlerle sifrelenmesi sonucunda
olusturulan kriptografik anahtarlar1 farkli ortamlarda tutulmasini saglama, s6z konusu

kriptografik anahtarlarin farkli ortamlarda tutulmasinin isbu Politikaya uygun olarak
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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

saglandiginin denetlenmesi ve gerekli dilizenlemelerinin yapilmasi, anahtarlarin
tutulmasinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve
uygulanacak yaptirnmlar1 belirleme yuktumliligi kullanicinin bagh bulundugu
departmanin yéneticisi, ¢ Denetim ekibi ve/veya Kisisel Verileri Koruma Komitesi'ne
aittir.

7.3.Sunucular Arasindaki Aktarim

> Ozel nitelikli kisisel verilerin farkl fiziksel ortamlardaki sunucular arasinda aktarimi
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktariminin gergeklestirilmesi gerekmektedir.

> Ozel nitelikli kisisel verilerin farkl fiziksel ortamlardaki sunucular arasinda aktarimi
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktariminin gerceklestirilmesini saglama, s6z konusu aktarimin isbu Politikaya uygun
olarak saglandiginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, aktarimin
hukuka uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak
yaptirimlari belirleme ytikiimliiliigii kullanicinin bagli bulundugu departmanin yoneticisi,
ic Denetim ekibi ve /veya Kisisel Verileri Koruma Komitesi’'ne aittir.

7.4.Kagit Ortam Yoluyla Aktarim

> Ozel nitelikli kisisel verilerin kg1t ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli
onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi
gerekmektedir.

> Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli
onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesinin
saglanmasi, s6z konusu aktarimin isbu Politikaya uygun olarak saglandiginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, aktarimin hukuka uygun bir sekilde
gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme
yiikiimliiliigii kullanicinin bagh bulundugu departmanin yoneticisi, I¢ Denetim ekibi

ve/veya Kisisel Verileri Koruma Komitesi’'ne aittir.
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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

Ozel nitelikli kigisel verilerin yurt disina aktariminin giindeme gelmesi halinde hukuki uyum
cercevesinde, uygun giivence mekanizmalari, standart sozlesmeler, acik riza veya kanunda
ongoriilen istisnalar kapsaminda aktarim gerceklestirilebilmektedir.

8. Bilgilendirme Siireci (Aydinlatma Yiikiimliiliigii Kapsami)
Kanunun 10’'uncu maddesine gore, kisisel verilerin elde edilmesi sirasinda veri sorumlular: veya
yetkilendirdigi kisilerce, ilgili kisilerin bilgilendirilmesi gerekmektedir. Bu yiikiimliilik yerine
getirilirken veri sorumlularn veya yetkilendirdigi kisilerce yapilacak bilgilendirmenin asgari

olarak asagidaki konular1 icermesi gerekmektedir:

e Verisorumlusunun ve varsa temsilcisinin kimligi,

e Kisisel verilerin hangi amagla islenecegi,

e Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

e Kisisel veri toplamanin yontemi ve hukuki sebebi,

e Yurticinde veya yurt disinda kisisel verilerin aktarildigi tictincti kisileri bildirme,
e Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesi.

e Kanunun 11. maddesinde sayilan diger haklar,

9. Veri Toplama ve Acik Riza Siirecinin isletilmesi
Kisisel verilerin islenmesi i¢in gereken kisinin ac¢ik rizasinin alinmasi siirecinin zamanlamasi
verinin temininden énce olur. Uciincii Kisilerden alinacak acik rizalar islak imzali olarak ya
da elektronik ortamda, personel ve aday personelden alinacak acik rizalar i¢in personele
taahhiitname imzalatilir ve 6zliik dosyasi icerisinde saklanir. Hangi verilere iliskin acik riza

alinmasi gerektigi detayli olarak "Kisisel Veri Envanterinde" tanimlanmistir.

10. POLITIKANIN GUNCELLENMESI
Isbu Politika, Figopara tarafindan diizenli olarak gozden gecirilir ve gerektiginde giincellenir.
Bunun disinda basta Kanun, ikincil diizenlemeler veya Kurul kararlari ile mevzuatta degisiklikler

yapilmasi halinde, Politika glincellenmemis olsa dahi ilgili mevzuattaki degisiklikler derhal

uygulanacaktir.
. . Sayfa
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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

Basta KVK Kanunu olmak tzere yitrurlikteki mevzuat ile isbu Politikada yer verilen

diizenlemelerin ¢elismesi halinde mevzuat hiikiimleri uygulanir.

11. IHLAL ve YAPTIRIMLAR

Kisisel verilerin hukuka aykir1 olarak islenmesini ve erisilmesini énlemek ile kisisel verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmek i¢in gerekli teknik ve idari
tedbirler alinmaktadir ve bu kapsamda gerekli denetimler yapilmaktadir. Yine de 68renilen kisisel

verilerin kanun hiikiimlerine aykiri olarak veya amaci disinda kullanimi glindeme gelebilmektedir.

Boyle bir durumda Sirket, en kisa siirede ilgilisine ve Kisisel Verilerin Korunmasi1 Kuruluna
bilgilendirmede bulunulur. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da

uygun gorecegi baska bir yontemle ilan edebilir.

Veri sorumlusu tarafindan yayinlanmis olan Kkisisel verilere iliskin politika ve prosediirlerin
calisanlar tarafindan ihlal edilmesi halinde; Etik ve ihlal Olaylar1 Yénetim Prosediiriimiize, Is

Sozlesmesi ve 4857 sayili is Kanunu geregince calisanin savunmasi alinir ve fiile uygun disiplin

tedbiri tesis edilir. Fiilin ayni zamanda 5237 sayili Tirk Ceza Kanunu veya sair kanunlarca sug tegkil

etmesi halinde gerekli adli mercilere bildirim yapilir.

12. POLITIKA ILE iLGILi SORULAR

Isbu Politikaya iliskin tiim sorularimz icin Kisiselverilerikorumakomitesi@figopara.com e-
posta adresi lizerinden bizimle iletisime gecebilirsiniz.
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https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4857.pdf
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