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1. POLİTİKANIN AMACI 

İşbu Politikanın amacı; 6698 sayılı Kişisel Verilerin Korunması Kanunu (“KVKK”) ile öngörülen 

ilkeler ve Figo Ticari Bilgi ve Uygulama Platformu A.Ş. (“Şirket”) tarafından hazırlanarak yürürlüğe 

konan Kişisel Verilerin Korunması ve İşlenmesi Politikası, Kişisel Verilerin Korunması Kanunu,   

Kişisel Verileri Koruma Kurulu’nun 31/01/2018 tarihli Resmi Gazete ‘de 2018/10 Karar numarası 

ve 2018/3 toplantı sıra sayısı ile yayınladığı Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri 

Sorumlularınca Alınması Gereken Yeterli Önlemlerin Belirlenmesine Dair Kişisel Verileri Koruma 

Kurulu Kararı ve Kişisel Veri Güvenliği Rehberi (Teknik ve İdari Tedbirler) doğrultusunda 

KVKK’nın 6/1 maddesi ile belirtilen özel nitelikli kişisel verilerin işlenmesinde uygun güvenlik 

düzeyini temin etmeye yönelik teknik ve idari tedbirlerin belirlenmesi, uygulanması süreç 

adımlarının tanımlanması ve bu süreçlerde görev alacak kişilerin rol ve sorumluluklarının 

tanımlanması ile ilgili kuralları belirlemektir. 

 

İşbu politika, Şirketin KVKK-PO-01 Kişisel Verilerin Korunması ve İşlenmesi Politikası ile uyumlu 

olarak düzenlenmiştir. Bu anlamda işbu politikayla çelişkili olmaması ve işbu politikada 

düzenlenmemiş olması halinde, Kişisel Verilerin Korunması ve İşlenmesi Politikası da özel nitelikli 

kişisel veriler açısından uygulama alanı bulacaktır. 

 

2. POLİTİKANIN KAPSAMI 

İşbu Politika, tüm Şirket personeline, danışmanlarına, iş ortaklarına, hissedarlarına ve Şirket’in 

işlediği özel nitelikli kişisel verilere temas eden herkes için uygulanacaktır. 

 

İşbu Politika kapsamında; 

1- Özel nitelikli kişisel veri işlenmesi süreçlerinde bulunan yukarıda belirtilen kişilere, 

2- Özel nitelikli kişisel verileri işlendiği, muhafaza edildiği ve/veya erişildiği elektronik veya 

fiziksel ortamlarda 

3- Özel nitelikli kişisel verilerin işlenmesine ve aktarımına ilişkin alınması gereken yeterli 
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önlemler ve uygun güvenlik düzeyini temin etmeye yönelik teknik ve idari tedbirlere ilişkin 

süreçler düzenlenmektedir. 

 

3. TANIMLAR 

 

Açık rıza: Belirli bir konuya ilişkin, bilgilendirilmeye dayanan ve özgür iradeyle açıklanan rızayı, 

Hesap: Şirket sistemlerine, kaynaklarına, yazılımlara, veri tabanlarına ve uygulamalara erişilmesi 

için kullanılan tanımlama bilgisini, 

Grup: Hesap bilgisinin tanımlı olduğu departman bilgisini, 

Karar: 31/01/2018 tarihli Resmî Gazete ’de 2018/10 Karar numarası ve 2018/3 toplantı sıra sayısı 

ile yayımlanan Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri Sorumlularınca Alınması Gereken 

Yeterli Önlemlerin belirlenmesine Kişisel Verileri Koruma Kurulu Kararı’nı, 

Kişisel Veri: Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgiyi, 

Özel Nitelikli Kişisel Veri: KVKK’nın 6/1 maddesinde belirtilmiş olan kişilerin ırkı, etnik kökeni, 

siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya 

da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri 

ile biyometrik ve genetik verilerini, 

Kişisel Verilerin İşlenmesi: Kişisel verilerin tamamen veya kısmen otomatik olan ya da herhangi 

bir veri kayıt sisteminin parçası olmak kaydıyla otomatik olmayan yollarla elde edilmesi, 

kaydedilmesi, depolanması, muhafaza edilmesi, değiştirilmesi, yeniden düzenlenmesi, 

açıklanması, aktarılması, devralınması, elde edilebilir hâle getirilmesi, sınıflandırılması ya da 

kullanılmasının engellenmesi gibi veriler üzerinde gerçekleştirilen her türlü işlemi, 

Veri sorumlusu: Kişisel verilerin hukuka aykırı olarak işlenmesini ve verilere hukuka aykırı olarak 

erişilmesini önlemek, ayrıca verilerin muhafazasını sağlamak için uygun güvenlik düzeyini temin 

etmeye yönelik gerekli her türlü teknik ve idari tedbirleri almakla yükümlü tutulan tüzel veya 

gerçek kişiyi, 

İlgili kişi: Özel nitelikli kişisel verisi işlenen gerçek kişiyi, 

Kurul /Komite: Kişisel Verileri Koruma Kurulu/Komitesi’ni, 
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Kurum: Kişisel Verileri Koruma Kurumu’nu, 

Kişisel veri işleme envanteri: Veri sorumlularının iş süreçlerine bağlı olarak gerçekleştirmekte 

oldukları kişisel veri işleme faaliyetlerini; kişisel veri işleme amaçları, veri kategorisi, aktarılan alıcı 

grubu ve veri konusu kişi grubuyla ilişkilendirerek oluşturdukları ve kişisel verilerin işlendikleri 

amaçlar için gerekli olan azami süreyi, yabancı ülkelere aktarımı öngörülen kişisel veri ve veri 

güvenliğine ilişkin alınan tedbirleri açıklayarak detaylandırdıkları envanterini,  

KVKK: 6698 Sayılı Kişisel Verilerin Korunması Kanunu’nu 

Politika: Özel Nitelikli Kişisel Verilerin Korunması ve İşlenmesine Yönelik işbu Politikayı, 

Rol/profil: Uygulamalarda ilave özellikler alınması için verilen tanımlama bilgisini, 

ifade eder. 

 

4. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN İŞLENME ŞARTLARI 

Özel nitelikli kişisel veriler, Kanun’un 6. maddesinde belirtilen sınırlı hâller dışında işlenemez. 

Şirket, bu veri grubunu ancak aşağıdaki koşullardan biri mevcut olduğunda işler. 

 

4.1. İlgili Kişinin Açık Rızasının Bulunması 

İlgili kişinin bilgilendirilmiş ve özgür iradesine dayalı olarak verdiği açık rıza bulunması halinde, 

özel nitelikli kişisel veri işlenebilir. Rızanın geri alınması hâlinde, işleme durdurulur ve varsa 

veriler silinir ya da anonim hâle getirilir. 

 

4.2. Kanunlarda açıkça öngörülmüş olması 

İşleme konusu özel nitelikli kişisel verinin işlenmesi, açıkça kanunla öngörülmüş olması hâlinde, 

ilgili kişinin açık rızası olmaksızın işlenebilir.  

 

4.3. Fiilî imkânsızlık nedeniyle rızasının alınamaması hâli 

İlgili kişinin rızasını açıklamasının fiilî olarak imkânsız olması ya da hukuken geçerliliği 

bulunmaması hâlinde; kendisinin ya da bir başkasının hayatının veya beden bütünlüğünün 

korunması için veri işlenmesi zorunlu ise, ilgili kişinin açık rızası olmaksızın özel nitelikli kişisel 
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veri işlenebilir. 

 

4.4. İlgili kişi tarafından alenileştirilmiş olması 

İlgili kişi tarafından alenileştirilmiş olan özel nitelikli kişisel veriler, alenileştirme iradesine uygun 

olarak işlenebilir. Bu şart altında, veri sorumlusu bu verileri yalnızca alenileştirme gayesiyle 

işleyebilir; amaç değişikliği durumunda ilgili kişiye yeniden bilgi verilir. 

 

4.5. Bir hakkın tesisi, kullanılması veya korunması için zorunlu olması 

Özel nitelikli kişisel verilerin işlenmesi, ilgili kişinin bir hakkının tesisi, kullanılması veya 

korunması için zorunlu ise, açık rıza aranmadan işlenebilir.  

 

4.6. Kamu sağlığının korunması, koruyucu hekimlik, tıbbi teşhis, tedavi ve bakım 

hizmetlerinin yürütülmesi veya sağlık hizmetleri ile finansmanının planlanması ve 

yönetilmesi amacıyla sır saklama yükümlülüğü altındaki kişilerce işlenmesi 

Sağlık ve cinsel hayata ilişkin özel nitelikli kişisel veriler de dâhil olmak üzere, veriler ancak sırrı 

saklama yükümlülüğü altındaki kişiler veya yetkili kurum ya da kuruluşlar tarafından; kamu 

sağlığının korunması, koruyucu hekimlik, tıbbi teşhis, tedavi ve bakım hizmetlerinin yürütülmesi 

ile sağlık hizmetlerinin planlanması, yönetimi veya finansmanı amacıyla işlenebilir. 

 

4.7. İstihdam, iş sağlığı ve güvenliği, sosyal güvenlik, sosyal hizmet ve sosyal yardım 

alanlarında yükümlülüklerin yerine getirilmesi için zorunlu olması 

Şirket, özel nitelikli kişisel verileri; istihdam ilişkileri, iş sağlığı ve güvenliği, sosyal güvenlik, sosyal 

hizmet ve sosyal yardım alanında görevli olması sebebiyle hukuki yükümlülüklerini yerine getirme 

amacıyla açık rıza olmaksızın işleyebilir.  

 

4.8. Politika, hukuk ve kamu düzeninin korunması amacıyla yetkili kamu kurumları 

veya düzenleyici otoriteler tarafından yürütülen faaliyetler kapsamında işlenmesi 

Özel nitelikli kişisel veriler, politik, hukuki veya kamu düzeninin korunması amacıyla yetkili kamu 

kurumları veya düzenleyici denetleyici otoriteler tarafından yürütülen faaliyetler kapsamında 

işlenebilir. Bu hâllerde Şirket, yasal zorunluluk çerçevesinde veri paylaşımı yapabilir; paylaşım 
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süreci, erişim kayıtları ve aktarım tutanaklarıyla belgelendirilir ve denetim izine açık şekilde 

saklanır. 

 

5. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN İŞLENMESİ SÜREÇLERİNDE YER ALAN 

PERSONELE YÖNELİK ÖNLEMLER 

5.1. Personelin Eğitimi ve Farkındalık Çalışmaları 

5.1.1. İşbu Politika ile özel nitelikli kişisel verilerin işlenmesi süreçlerinde yer alan Şirket 

personelinin görev tanımları gereği yürüttüğü faaliyetler doğrultusunda, KVKK ve buna 

bağlı yönetmelikler ve özel nitelikli kişisel veri güvenliği konularına ilişkin düzenli eğitim 

almaları, tüm Şirket personeline yönelik farkındalık çalışmaları yapılması sağlanacak 

olup, söz konusu eğitim ve farkındalık çalışmalarının belirlenmesi ve planlanması 

doğrultusunda ilgili personele uygun takvimin hazırlanması, bildirimi ve personel 

tarafından katılımın kaydının ve takibinin sağlanması yükümlülükleri Kişisel Verileri 

Koruma Komitesi tarafından İnsan ve Kültür Departmanı aracılığıyla yerine getirilecektir. 

5.1.2. Politikada açıklanan özel nitelikli kişisel veri işlenmesi faaliyetleri hakkında ilgili yetki ve 

sorumluluklar Şirket politika ve uygulamaları, tüm Şirket yazılım ve donanımları, Şirket 

ağları ve internet erişimi faaliyetlerine ilişkin erişim ve yetkilendirme süreçlerine uygun 

bir şekilde tüm personel tarafından yerine getirilecektir. 

5.2. Gizlilik Sözleşmeleri 

5.2.1. Özel nitelikli kişisel veri işlenmesi süreçlerinde yer alan personel ile gizlilik 

sözleşmelerinin imzalanması Kişisel Verileri Koruma Komitesi tarafından İnsan ve Kültür 

Departmanı aracılığıyla yerine getirilecektir. İşe alım sürecinin bir parçası olarak özel 

nitelikli kişisel veri işlenmesi süreçlerinde yer alacak personel ile gizlilik sözleşmesi 

imzalanması Kişisel Verileri Koruma Komitesi tarafından sağlanacaktır. 

5.3. Özel Nitelikli Kişisel Verilere Erişim Yetkilendirmesinin kapsamı, süresi ve denetimi 

5.3.1. Özel Nitelikli Kişisel Verilere Erişim yetkisine sahip kullanıcıların görev tanımları gereği 

yürüttüğü faaliyetler doğrultusunda, KVKK ve Kişisel Verilerin Korunması ve İşlenmesi 

Politikası doğrultusunda erişebileceği, işleyebileceği verilerin sınırlanması sağlanacak 
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olup, söz konusu sınırlamalar doğrultusunda yetki ve sorumlulukların belirlenmesi için, 

hesapların tanımlanması ve rol/profil tanımlamalarının yapılması yükümlülükleri Kişisel 

Verileri Koruma Komitesi tarafından yerine getirilecektir. 

5.3.2. Özel Nitelikli Kişisel verilerin; KVKK, Kişisel Verilerin Korunması ve İşlenmesi Politikası 

ve ilgili diğer mevzuata uygun bir şekilde işlenebilmesi için, işlemeye ilişkin koşulların 

işbu Politikada öngörülen sistematik bir analiz çerçevesinde, her bir işleme faaliyeti 

bazında ayrı ayrı değerlendirilmesi gerekmektedir. Bu analiz KVKK’nın 4. Maddesinde 

özel nitelikli kişisel verilerin işlenmesinde uyulması zorunlu olan ilkeler çerçevesinde ve 

kişisel verileri işleme envanteri yardımı ile gerçekleştirilecektir. 

5.3.3. Özel nitelikli kişisel veriler ancak belirli, açık ve meşru bir amaç için işlenebilir. Bu 

nedenle ilk olarak, özel nitelikli kişisel veriyi işleme amacı tespit edilmelidir. 

5.3.4. Özel nitelikli kişisel verileri işleme faaliyeti, tespit edilen amaçla bağlantılı, sınırlı ve ölçülü 

olmalıdır. Tespit edilen amacın gerçekleştirilmesi için, söz konusu özel nitelikli kişisel 

verinin işlenmesi zorunlu olmalıdır. İşlenen özel nitelikli kişisel verilerin, belirlenen 

amaçların gerçekleştirilebilmesine elverişli olması gerekmektedir. Belirlenen amaçların 

gerçekleştirilmesiyle ilgili olmayan veya ihtiyaç duyulmayan özel nitelikli kişisel verilerin 

işlenmesinden kaçınılması gerekmektedir. 

5.3.5. Özel nitelikli kişisel veriler üzerinde gerçekleştirilecek her türlü işlemde esas alınması 

gereken hukuka ve dürüstlük kurallarına uygun olma ilkesi; 

• Özel nitelikli kişisel verilerin işlenmesinde meşru bir temele dayanılması, 

• Özel nitelikli kişisel verilerin, meşru bir sebep olmaksızın bireyler aleyhine 

sonuçlar doğuracak şekilde kullanılmaması, 

• Özel nitelikli Kişisel verilerin işlenmesinde şeffaflığın ilke edinilmesi ve kişilerin 

bu bağlamda bilgilendirilmesi, 

• Özel nitelikli kişisel verilerin, bireylerin makul beklentileri ve öngörüleri 

doğrultusunda işlenmesi 

şeklinde verilebilecek örneklerle sınırlı olmayacak şekilde açıklanabilir. 

5.3.6. İşlenen özel nitelikli kişisel veri güncel ve doğru olmalıdır. Bu ilke doğrultusunda; 
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• Özel nitelikli kişisel verilerin doğru olmasını sağlayacak makul önlemlerin alınması, 

• Özel nitelikli kişisel verilerin elde edildiği kaynakların belirli olması, 

• Özel nitelikli kişisel verilerin doğru olmamasından kaynaklı taleplerin özenle 

dikkate alınması, 

• Özel nitelikli kişisel verilerin güncellenmesi gerekip gerekmediğinin değerlendirilmesi 

ve İşbu Politikada belirlenen diğer hususlara dikkat edilmesi gerekmektedir. 

Güncelliğini ve doğruluğunu yitiren özel nitelikli kişisel veriler, Kişisel Verilerin 

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkında Yönetmelik ve Kişisel 

Verileri Saklama ve İmha Politikasında öngörülen usuller ve esaslar çerçevesinde 

işleme tabi tutulur. 

5.3.7. Özel nitelikli kişisel verilerin, ancak ilgili mevzuatta öngörülen veya işlendikleri amaç için 

gerekli olan süre kadar muhafaza edilmesi zorunludur. Buna göre, ilgili mevzuatta 

verilerin saklanması için öngörülen bir süre varsa bu süreye uyulacak; yoksa veriler, 

ancak işlendikleri amaç için gerekli olan süre kadar muhafaza edilecektir. Bir verinin daha 

fazla saklanması için geçerli bir sebep olmaması durumunda, o veri, Kişisel Verilerin 

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkında Yönetmelik ve Kişisel 

Verileri Saklama ve İmha Politikasında öngörülen usuller ve esaslar çerçevesinde işleme 

tabi tutulur. Gelecekte kullanma ihtimalinin varlığına dayanarak veri saklanamayacaktır. 

5.3.8. Bu Politika ’da açıklanan faaliyetlere ilişkin ilgili yetki ve sorumluluklar Şirket 

uygulamaları, tüm Şirket yazılım ve donanımları, Şirket ağları ve internet erişimi 

faaliyetlerine ilişkin erişim ve yetkilendirme süreçlerine uygun bir şekilde özel nitelikli 

kişisel verilere erişim yetkisine sahip personel tarafından yerine getirilecektir. 

5.3.9. Rol/Profil Tanımlama 

➢ Uygulamalar ve sistemler üzerinde departmanlara ve ilgili personele bulunduğu 

rol/profil kapsamında yapılacak olan belirlemeler ve sınırlandırmalar çerçevesinde, 

Kişisel Verileri Koruma Komitesi tarafından rol/profil tanımlamaları yapılacak ve 

yetkilendirmeler bu rol/profil tanımlamalarına göre düzenlenecektir. Bu sayede işe 

başlayan personel uygun bir role/profile tanımlandığında görevin gerektirdiği tüm 

yetkiler otomatik olarak hesaba eklenmiş olacaktır. 
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➢ Kişisel Verileri Koruma Komitesi tarafından yapılacak olan belirlemeler ve 

sınırlandırmalar çerçevesinde rol/profil tanımlamalarının yapılması ve söz konusu 

tanımlamaların hukuka ve Şirket ihtiyaçlarına uygunluğunun denetlenmesi ve gerekli 

düzenlemelerinin yapılması için koordinasyonun sağlanması yükümlülüğü Kişisel 

Verileri Koruma Komitesi’ne aittir. 

5.3.10. Yetki Tanımlama 

➢ Uygulamalar ve sistemler üzerinde departmanlara ve ilgili personele dair Kişisel Verileri 

Koruma Komitesi tarafından yapılacak olan belirlemeler ve sınırlandırmalar 

çerçevesinde, rol/profillere erişim yetki tanımlaması yapılacaktır. 

➢ Kişisel Verileri Koruma Komitesi tarafından yapılacak olan belirlemeler ve 

sınırlandırmalar çerçevesinde rol/profillere erişim yetki tanımlamalarının yapılması ve 

söz konusu tanımlamaların hukuka ve Vakıf ihtiyaçlarına uygunluğunun denetlenmesi, 

güncelliğinin sağlanması ve gerekli düzenlemelerinin yapılması için koordinasyonun 

sağlanması yükümlülüğü Kişisel Verileri Koruma Komitesi’ne aittir. 

5.3.11. Kullanıcı Tanımlama 

➢ Uygulamalar ve sistemler üzerinde departmanlara ve ilgili personele dair Kişisel Verileri 

Koruma Komitesi tarafından yapılacak olan belirlemeler ve sınırlandırmalar 

çerçevesinde, Kişisel Verileri Koruma Komitesi tarafından personelin görev tanımı 

doğrultusunda kendisine özgü kullanıcı hesabı açılacak ve uygun rol/profillere 

atanacaktır. 

➢ Kişisel Verileri Koruma Komitesi tarafından yapılacak olan belirlemeler ve 

sınırlandırmalar çerçevesinde kullanıcı hesaplarının açılması ve uygun rol/profillere 

atanması ve söz konusu kullanıcı hesaplarına ilişkin tanımlamaların hukuka ve Şirket 

ihtiyaçlarına uygunluğunun denetlenmesi, güncelliğinin sağlanması ve gerekli 

düzenlemelerinin yapılması Kişisel Verileri Koruma Komitesi’ne, hesapların hukuka ve 

yetkilendirmeler ile tüm Şirket düzenlemelerine uygun bir biçimde kullanılması 

yükümlülüğü kullanıcıya, hesapların hukuka uygun olarak kullanılıp kullanılmadığını 

denetleme ve uygulanacak yaptırımları belirleme yükümlülüğü ise kullanıcının bağlı 

bulunduğu departmanın yöneticisi ve Kişisel Verileri Koruma Komitesi’ne aittir. 
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➢ Kişisel Verileri Koruma Komitesi tarafından yapılacak olan belirlemeler ve 

sınırlandırmalar çerçevesinde görev değişikliği olan ya da işten ayrılan personelin 

kendisine tahsis edilen envanterin iade alınması, söz konusu iade alma sürecinin 

denetlenmesi ve gerekli düzenlemelerinin yapılması Kişisel Verileri Koruma Komitesi’ne, 

envanterin iadesinin sağlanması yükümlülüğü kullanıcıya, envanterin iadesinin hukuka 

uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları 

belirleme yükümlülüğü ise kullanıcının bağlı bulunduğu departmanın yöneticisi ve Kişisel 

Verileri Koruma Komitesi’ne aittir. 

 

6. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN İŞLENDİĞİ MUHAFAZA EDİLDİĞİ VE/VEYA 

ERİŞİLDİĞİ ORTAMLARA YÖNELİK ÖNLEMLER 

Kişisel Verilerin Korunması ve İşlenmesi Politikasında belirlenen teknik ve idari tedbirlerin 

yanında özel nitelikli kişisel verilere ilişkin aşağıda belirlenen ek önlemler alınmaktadır: 

6.1. Elektronik Ortamlar 

6.1.1. Özel Nitelikli Verilerin Kriptografik yöntemler kullanılarak muhafaza edilmesi 

Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamların veya sistemlerin kriptografik yöntemlerle şifrelenmesi, bulut ortamına 

aktarılıyorsa şifrelenerek aktarılması, söz konusu şifreleme sürecinin, devamlılığının 

denetlenmesi ve gerekli düzenlemelerinin yapılması, şifreleme işleminin hukuka uygun 

bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları 

belirleme yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi ve Kişisel 

Verileri Koruma Komitesi’ne aittir. 

6.1.2. Kriptografik anahtarlar 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamların veya sistemlerin kriptografik yöntemler kullanılarak şifrelenmesi, bulut 

ortamına aktarılıyorsa şifrelenerek atılması sonucu oluşturulacak kriptografik/şifreleme 

anahtarlarının mümkün olan her yerde ayrı ayrı olarak belirlenmesi ve kullanılması, söz 

konusu şifreleme sürecinin, devamlılığının denetlenmesi ve gerekli düzenlemelerinin 
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yapılması, şifreleme işleminin hukuka uygun bir şekilde gerçekleşip gerçekleşmediğini 

denetleme ve uygulanacak yaptırımları belirleme yükümlülüğü kullanıcının bağlı 

bulunduğu departmanın yöneticisi ve Kişisel Verileri Koruma Komitesi’ne aittir. 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamların veya sistemlerin kriptografik yöntemler kullanılarak şifrelenmesi, bulut 

ortamına aktarılıyorsa şifrelenerek atılması sonucu oluşturulacak kriptografik/şifreleme 

anahtarlarının güvenli ve farklı ortamlarda tutulmasının belirlenmesi ve kullanılması, söz 

konusu kriptografik/şifreleme anahtarlarının güvenliğinin sağlanmasının 

devamlılığının denetlenmesi ve gerekli düzenlemelerinin yapılması, 

kriptografik/şifreleme anahtarlarının güvenliğinin sağlanmasının hukuka uygun bir 

şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme 

yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi 

ve/veya ve Kişisel Verileri Koruma Komitesi’ne aittir. 

6.1.3. Log Kayıtları 

Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlarda veya sistemlerde özel nitelikli kişisel veriler üzerinde gerçekleştirilen tüm 

hareketlerin işlem kayıtlarının güvenli olarak loglanmasını sağlama, söz konusu loglama 

işlemlerinin devamlılığının denetlenmesi ve gerekli düzenlemelerinin yapılması, loglama 

işlemlerinin hukuka uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve 

uygulanacak yaptırımları belirleme yükümlülüğü kullanıcının bağlı bulunduğu 

departmanın yöneticisi, İç Denetim ekibi ve/veya ve Kişisel Verileri Koruma Komitesi’ne 

aittir. 

6.1.4. Verilerin bulunduğu ortamlara ait güvenlik güncellemeleri, testleri ve kayıtları 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlarda veya sistemlerde özel nitelikli kişisel verilerin bulunduğu ortamlara ait 

güvenlik güncellemelerinin düzenli olarak takip edilmesi, söz konusu güvenlik 

güncellemelerinin düzenli olarak takibinin denetlenmesi ve gerekli düzenlemelerin 

yapılması için koordinasyonun sağlanması, güncelleme işlemlerinin hukuka uygun bir 

şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme 
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yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi 

ve/veya ve Kişisel Verileri Koruma Komitesi’ne aittir. 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlara veya sistemlere ilişkin gerekli güvenlik testlerinin düzenli olarak 

yapılması/yaptırılması, söz konusu güvenlik testlerinin düzenli olarak 

yapılması/yaptırılması işlemlerinin sağlanmasının denetlenmesi ve gerekli 

düzenlemelerinin yapılması için koordinasyonun sağlanması, güvenlik testlerinin düzenli 

olarak yapılması/yaptırılmasının hukuka uygun bir şekilde gerçekleşip 

gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme yükümlülüğü 

kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi ve/veya ve Kişisel 

Verileri Koruma Komitesi’ne aittir. 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlara veya sistemlere ilişkin yapılan tüm güvenlik testlerinin sonuçlarının kayıt 

altına alınması, söz konusu tüm güvenlik testlerinin sonuçlarının kayıt altına alınması 

işlemlerinin denetlenmesi ve gerekli düzenlemelerinin yapılması için koordinasyonun 

sağlanması, tüm güvenlik testlerinin sonuçlarının kayıt altına alınmasının hukuka uygun 

bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları 

belirleme yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim 

ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

6.1.5. Verilere bir yazılım aracılığıyla erişiliyorsa 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlarda veya sistemlerde özel nitelikli kişisel verilere bir yazılım aracılığıyla 

erişiliyorsa bu yazılıma ait kullanıcı yetkilendirmelerinin yapılması, söz konusu kullanıcı 

yetkilendirme işlemlerinin sağlanmasının denetlenmesi ve gerekli düzenlemelerinin 

yapılması için koordinasyonun sağlanması, kullanıcı yetkilendirme işlemlerinin hukuka 

uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları 

belirleme yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim 

ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 
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ortamlarda veya sistemlerde özel nitelikli kişisel verilere bir yazılım aracılığıyla 

erişiliyorsa bu yazılımların güvenlik testlerinin düzenli olarak yapılması/yaptırılması, söz 

konusu güvenlik testlerinin düzenli olarak yapılması/yaptırılması işlemlerinin 

denetlenmesi ve gerekli düzenlemelerinin yapılması, güvenlik testlerinin düzenli olarak 

yapılması/yaptırılmasının hukuka uygun bir şekilde gerçekleşip gerçekleşmediğini 

denetleme ve uygulanacak yaptırımları belirleme yükümlülüğü kullanıcının bağlı 

bulunduğu departmanın yöneticisi, İç Denetim ekibi ve/veya Kişisel Verileri Koruma 

Komitesi’ne aittir. 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlarda veya sistemlerde özel nitelikli kişisel verilere bir yazılım aracılığıyla 

erişiliyorsa 

bu yazılımların güvenlik testlerinin sonuçlarının kayıt altına alınması, söz konusu tüm 

güvenlik testlerinin sonuçlarının kayıt altına alınması işlemlerinin sağlanmasının 

denetlenmesi ve gerekli düzenlemelerinin yapılması için koordinasyonun sağlanması, 

tüm güvenlik testlerinin sonuçlarının kayıt altına alınmasının hukuka uygun bir şekilde 

gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme 

yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi 

ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

6.1.6. Verilere uzaktan erişim sağlanıyorsa 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği elektronik 

ortamlarda veya sistemlerde özel nitelikli kişisel verilere uzaktan erişim gerekiyorsa en 

az iki kademeli kimlik doğrulama sisteminin sağlanması, söz konusu kimlik doğrulama 

sisteminin denetlenmesi ve gerekli düzenlemelerinin yapılması, kimlik doğrulama 

sisteminin hukuka uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve 

uygulanacak yaptırımları belirleme yükümlülüğü kullanıcının bağlı bulunduğu 

departmanın yöneticisi, İç Denetim ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne 

aittir. 

6.2. Fiziksel Ortamlar 

6.2.1. Özel Nitelikli Kişisel Verilerin Bulunduğu Ortamın Niteliğine Göre Alınacak 
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Güvenlik Önlemleri 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği fiziksel 

ortamlarda özel nitelikli kişisel verilerin bulunduğu ortamın niteliğine göre elektrik 

kaçağı, yangın, su baskını, hırsızlık gibi durumlara karşı yeterli güvenlik önlemlerinin 

alınması, söz konusu güvenlik önlemlerinin alındığının denetlenmesi ve gerekli 

düzenlemelerinin yapılması, güvenlik önlemlerinin hukuka uygun bir şekilde gerçekleşip 

gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme yükümlülüğü 

kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi ve/veya Kişisel 

Verileri Koruma Komitesi’ne aittir. 

6.2.2. Özel Nitelikli Kişisel Verilerin Bulunduğu Ortamların fiziksel güvenliğinin 

sağlanması 

➢ Özel nitelikli kişisel verilerin işlendiği muhafaza edildiği ve/veya erişildiği fiziksel 

ortamlarda özel nitelikli kişisel verilerin bulunduğu ortamların fiziksel güvenliğinin 

sağlanarak yetkisiz giriş çıkışların engellenmesi, söz konusu güvenliğin sağlandığının 

denetlenmesi ve gerekli düzenlemelerinin yapılması, güvenlik önlemlerinin hukuka 

uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları 

belirleme yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim 

ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

 

7. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN AKTARILMASINA YÖNELİK ALINMASI GEREKEN 

ÖNLEMLER 

7.1. E-posta ile Aktarım 

➢ Özel nitelikli kişisel verilerin e-posta yoluyla aktarılması gerekiyorsa şifreli olarak 

kurumsal e-posta adresiyle aktarılması gerekmektedir. 

➢ Özel nitelikli kişisel verilerin e-posta yoluyla aktarılırken şifreli olarak kurumsal e-posta 

adresiyle aktarılmasını sağlama, söz konusu aktarımın işbu Politika’ya uygun olarak 

sağlandığının denetlenmesi ve gerekli düzenlemelerinin yapılması, aktarımın hukuka 

uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları 
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belirleme yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim 

ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

7.2. Harici Hafıza Depolama Ürünleri ile Aktarım 

➢ Özel nitelikli kişisel verilerin taşınabilir bellek (usb vb.), harici diskler, CD, DVD gibi 

ortamlar yoluyla aktarılması gerekiyorsa kriptografik yöntemlerle şifrelenmesi 

gerekmektedir. 

➢ Özel nitelikli kişisel verilerin taşınabilir bellek (usb vb.), harici diskler, CD, DVD gibi 

ortamlar yoluyla aktarılması gerekiyorsa kriptografik yöntemlerle şifrelenmesini 

sağlama, söz konusu aktarımın işbu Politika’ya uygun olarak sağlandığının denetlenmesi 

ve gerekli düzenlemelerinin yapılması, aktarımın hukuka uygun bir şekilde gerçekleşip 

gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme yükümlülüğü 

kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi ve/veya Kişisel 

Verileri Koruma Komitesi’ne aittir. 

➢ Özel nitelikli kişisel verilerin taşınabilir bellek (usb vb.), harici diskler, CD, DVD gibi 

ortamlar yoluyla aktarılırken kriptografik yöntemlerle şifrelenmesi sonucu oluşturulan 

kriptografik anahtarların farklı ortamlarda tutulması gerekmektedir. 

➢ Özel nitelikli kişisel verilerin taşınabilir bellek (usb vb.), harici diskler, CD, DVD gibi 

ortamlar yoluyla aktarılırken kriptografik yöntemlerle şifrelenmesi sonucunda 

oluşturulan kriptografik anahtarları farklı ortamlarda tutulmasını sağlama, söz konusu 

kriptografik anahtarların farklı ortamlarda tutulmasının işbu Politikaya uygun olarak 

sağlandığının denetlenmesi ve gerekli düzenlemelerinin yapılması, anahtarların 

tutulmasının hukuka uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve 

uygulanacak yaptırımları belirleme yükümlülüğü kullanıcının bağlı bulunduğu 

departmanın yöneticisi, İç Denetim ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne 

aittir. 

7.3. Sunucular Arasındaki Aktarım 

➢ Özel nitelikli kişisel verilerin farklı fiziksel ortamlardaki sunucular arasında aktarımı 

gerçekleştiriliyorsa, sunucular arasında VPN kurularak veya sFTP yöntemiyle veri 

aktarımının gerçekleştirilmesi gerekmektedir. 
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➢ Özel nitelikli kişisel verilerin farklı fiziksel ortamlardaki sunucular arasında aktarımı 

gerçekleştiriliyorsa, sunucular arasında VPN kurularak veya sFTP yöntemiyle veri 

aktarımının gerçekleştirilmesini sağlama, söz konusu aktarımın işbu Politikaya uygun 

olarak sağlandığının denetlenmesi ve gerekli düzenlemelerinin yapılması, aktarımın 

hukuka uygun bir şekilde gerçekleşip gerçekleşmediğini denetleme ve uygulanacak 

yaptırımları belirleme yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, 

İç Denetim ekibi ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

7.4. Kâğıt Ortamı Yoluyla Aktarım 

➢ Özel nitelikli kişisel verilerin kâğıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, 

kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli 

önlemlerin alınması ve evrakın “gizlilik dereceli belgeler” formatında gönderilmesi 

gerekmektedir. 

➢ Özel nitelikli kişisel verilerin kağıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, 

kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli 

önlemlerin alınması ve evrakın “gizlilik dereceli belgeler” formatında gönderilmesinin 

sağlanması, söz konusu aktarımın işbu Politikaya uygun olarak sağlandığının 

denetlenmesi ve gerekli düzenlemelerinin yapılması, aktarımın hukuka uygun bir şekilde 

gerçekleşip gerçekleşmediğini denetleme ve uygulanacak yaptırımları belirleme 

yükümlülüğü kullanıcının bağlı bulunduğu departmanın yöneticisi, İç Denetim ekibi 

ve/veya Kişisel Verileri Koruma Komitesi’ne aittir. 

Özel nitelikli kişisel verilerin yurt dışına aktarımının gündeme gelmesi halinde hukuki uyum 

çerçevesinde, uygun güvence mekanizmaları, standart sözleşmeler, açık rıza veya kanunda 

öngörülen istisnalar kapsamında aktarım gerçekleştirilebilmektedir. 

 

8. Bilgilendirme Süreci (Aydınlatma Yükümlülüğü Kapsamı) 

Kanunun 10’uncu maddesine göre, kişisel verilerin elde edilmesi sırasında veri sorumluları veya 

yetkilendirdiği kişilerce, ilgili kişilerin bilgilendirilmesi gerekmektedir. Bu yükümlülük yerine 

getirilirken veri sorumluları veya yetkilendirdiği kişilerce yapılacak bilgilendirmenin asgari 
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olarak aşağıdaki konuları içermesi gerekmektedir: 

 

• Veri sorumlusunun ve varsa temsilcisinin kimliği, 

• Kişisel verilerin hangi amaçla işleneceği, 

• Kişisel verilerin kimlere ve hangi amaçla aktarılabileceği, 

• Kişisel veri toplamanın yöntemi ve hukuki sebebi, 

• Yurt içinde veya yurt dışında kişisel verilerin aktarıldığı üçüncü kişileri bildirme, 

• Kişisel verilerin eksik veya yanlış işlenmiş olması hâlinde bunların düzeltilmesi. 

• Kanunun 11. maddesinde sayılan diğer haklar, 

 

9. Veri Toplama ve Açık Rıza Sürecinin İşletilmesi 

Kişisel verilerin işlenmesi için gereken kişinin açık rızasının alınması sürecinin zamanlaması 

verinin temininden önce olur. Üçüncü kişilerden alınacak açık rızalar ıslak imzalı olarak ya 

da elektronik ortamda, personel ve aday personelden alınacak açık rızalar için personele 

taahhütname imzalatılır ve özlük dosyası içerisinde saklanır. Hangi verilere ilişkin açık rıza 

alınması gerektiği detaylı olarak "Kişisel Veri Envanterinde" tanımlanmıştır. 

 

10. POLİTİKANIN GÜNCELLENMESİ 

İşbu Politika, Figopara tarafından düzenli olarak gözden geçirilir ve gerektiğinde güncellenir. 

Bunun dışında başta Kanun, ikincil düzenlemeler veya Kurul kararları ile mevzuatta değişiklikler 

yapılması halinde, Politika güncellenmemiş olsa dahi ilgili mevzuattaki değişiklikler derhal 

uygulanacaktır. 

 

Başta KVK Kanunu olmak üzere yürürlükteki mevzuat ile işbu Politikada yer verilen 

düzenlemelerin çelişmesi halinde mevzuat hükümleri uygulanır. 
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11. İHLAL ve YAPTIRIMLAR 

Kişisel verilerin hukuka aykırı olarak işlenmesini ve erişilmesini önlemek ile kişisel verilerin 

muhafazasını sağlamak amacıyla uygun güvenlik düzeyini temin etmek için gerekli teknik ve idari 

tedbirler alınmaktadır ve bu kapsamda gerekli denetimler yapılmaktadır. Yine de öğrenilen kişisel 

verilerin kanun hükümlerine aykırı olarak veya amacı dışında kullanımı gündeme gelebilmektedir.  

Böyle bir durumda Şirket, en kısa sürede ilgilisine ve Kişisel Verilerin Korunması Kuruluna 

bilgilendirmede bulunulur.  Kurul, gerekmesi hâlinde bu durumu, kendi internet sitesinde ya da 

uygun göreceği başka bir yöntemle ilan edebilir. 

Veri sorumlusu tarafından yayınlanmış olan kişisel verilere ilişkin politika ve prosedürlerin 

çalışanlar tarafından ihlal edilmesi halinde; Etik ve İhlal Olayları Yönetim Prosedürümüze, İş 

Sözleşmesi ve 4857 sayılı İş Kanunu gereğince çalışanın savunması alınır ve fiile uygun disiplin 

tedbiri tesis edilir. Fiilin aynı zamanda 5237 sayılı Türk Ceza Kanunu veya sair kanunlarca suç teşkil 

etmesi halinde gerekli adli mercilere bildirim yapılır. 

 

12. POLİTİKA İLE İLGİLİ SORULAR 

İşbu Politikaya ilişkin tüm sorularınız için kisiselverilerikorumakomitesi@figotr.com  e-posta 

adresi üzerinden bizimle iletişime geçebilirsiniz. 

https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4857.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
mailto:kisiselverilerikorumakomitesi@figotr.com

